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 في مكافحة الجرائم الإلكترونية فعالية القوانين الوطنية والدولية 

Effectiveness of National and International laws regarding 

Cyber Crimes 

 

 ليلا حسين ةالدكتور

 الاكاديمية العربية في الدنمارك قسم القانون في

 

  .التشريعات الوطنية الدولية، امتفاقياتالجرائم الإلكترونية، مفردات البحث: 

 .   سلى قدوة المدافعين عن حقوق الإنسان في كل زمان وفي كل مكاناهـــــــداء: 

  ملخص البحث:

يواجل العالم أيطور المشواكل،  تتمثول فوي مشوكلة الجورائم الإلكترونيوة، وحيو  أصوبحت 

هذه المشكلة  أكثر سلحاحوا  علوى حيواة ونشواط الإنسوان، لوذا تنبهوت دول العوالم  اليهوا وأسوفر عون 

علوى  امتفاقيواتتيافر جهود الدول والمنيموات الدوليوة سلوى عقود العديود مون الموؤتمرات وأبورام 

 .ل مكافحة هذه الجرائم والحد منهاالمستوى الدولي والإقليمي والوطني من أج

 امتفاقيوواتموضوووع البحوو  فووي هووذا النطوواق لأهميتوول، ولبيووان وتحليوول أهووم  ايتيووارتووم 

وحاولت الباحثوة ايضوا  سلقواء الضووء علوى مودى  ية.والمؤتمرات والبروتوكومت الدولية والإقليم

 طنية في التعامل مع هذا النوع من الجرائم.  فعالية التشريعات الو

Abstract: 

The world faces the most dangerous problems which are 

represented by Cyber crimes. This problem has become more 

urgent for life and human activity. Most of the states realized this 

problem so they held many conferences and made many 

agreements  at the global, regional and national levels to face the 

problem  and reduce its effect.  
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This topic was chosen because of its importance and to 

gives details and analysis about the most important international 

conventions, conferences and international protocols on global and 

regional level. The researcher tried also throwing spotlight on  

national legislations dealing with such type of crimes.  

 مقدمـة:

وتأثيرهووا فووي كافووة شووؤون الحيوواة   وامتصووامتثووورة تقنيووة المعلومووات  اتسوواعفووي يوول 

الميتلفة لما لها من فائدة وأهمية مادية ومعنوية في تووفير الوقوت والجهود وسورعة وسوهولة نقول 

 امقتصوواديةالمعلومووات وتبادلهووا وتيزينهووا، وكووان لهووا الوقووع الكبيوور فووي تحريووك عجلووة التنميووة 

الواسوع  امنتشواروأيوذت طوابع   والثقافيوة، والتوي جعلوت مون العوالم قريوة صوغيرة، وامجتماعية

والتطور في ميتلف أنحاء العالم، واثبت واقع الحال ان أهمية هذه الثورة ومنها شبكة المعلومات 

مثل موقوع  امجتماعيالمتزايد لمواقع التواصل  وامستيدام ،( World Wide Webالدولية )

المهموة وأداة مسواعدة  مون امموور الحياتيوة  (Twitter)وموقوع   (Face book)الفويق بووك

المؤسسات الياصة والعامة والأفراد وتمكنهم من التقدم،  تاستراتيجياوفاعلة في تطوير وتنمية 

 امسوتغناءبر مون الصوعوبة منهوا ومواكبتهوا، وأصو امسوتفادةلذا كانت الدول المتقدموة سوباقة فوي 

لكون  ،مج والشبكات الإلكترونيةورغم هذه الإيجابيات التي وفرتها هذه النيم التقنية والبرا عنها.

موووون المؤسوووووف لوووول أفووووورزت أنواعووووا  جديووووودة موووون الجووووورائم أم وهووووي الجووووورائم الإلكترونيوووووة 

cybercrimes)( كجرائم القرصنة ghackin  واميتراقcracking   تلك التي جلبت معها

تجووواوزات يقووووم بهوووا الوووبعض لوووديهم مووون التسووولر المعرفوووي فوووي سسوووتيدام هوووذه الووونيم والبووورامج  

وكون هذه النيم ميزن أسرار فقد شكلت  ليب التيفي في الإيقاع بالضحايا،مستيدمين غالبا  أسا

مياطر لتهديدات أمنية سلكترونية وتعطيل عمل المراكز الحيويوة العاموة والياصوة والتسوبب فوي 

الضيمة ليق على المستوى الوطني بل على المستوى الودولي، ولموا كانوت  امقتصاديةاليسائر 

سوون النصوووص الجزائيووة القائمووة م تكفووي لوودرء هووذه الميوواطر، لووذا فطوون المشوورع سلووى ضوورورة 

ضومنتها العديود مون العقوبوات  القوانين التنييمية والإجرائية الياصة لمكافحة الجرائم السويبرانية

( موون قووانون مكافحووة جوورائم تقنيووة 25الإعوودام كمووا فووي المووادة ) الجنائيووة أمصوولية تصوول سلووى

م، ألتي من شأنها توفير الحماية القانونية لمواجهوة الجورائم 2011المعلومات لسلطنة عمان لعام 

وحفلووت  .لميـووـدرات أو المووؤثرات العقليـووـةاليطيوورة كووالجرائم المتعلقووة بالإتجووـار أو التوورويج ل

في لمحاربتها لأجل تقديم الحماية للأفراد وللمؤسسات  استثنائيةدولية  العقود الأييرة تقديم جهود
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تقسويم البحو  سلوى ثلاثوة مباحو   ارتأيناوقد والياص من مياطر هذه الجرائم. القطاع الحكومي 

والتعريووف بهووا وأسووبابها  (cybercrimeوصووف الجريمووة املكترونيووة )تضوومن المبحوو  الأول 

جاء موضوع مكافحة الجرائم الإلكترونيوة فوي ضووء القووانين ويصائصها، وفي المبح  الثاني 

 وامتفاقياتالتشريعات  في سطارموضوع الجرائم الإلكترونية  أما المبح  الثال  تناول ،الوطنية

 ، وتم ترتيب البح  وفق السياق الآتي:الدولية

  مشكلة الدراسة 

 :التاليةة من يلال طرح التساؤمت تتمثل الإشكالية الرئيسية للدراس

يوة فوي تقنوين الجورائم بيان المراحل التي مرت بها التشريعات الدوليوة والإقليميوة والوطن -

؟ وموودى وفوواء وفعاليووة هووذه التشووريعات فووي مكافحووة هووذه الجوورائم اليطيوورة، الإلكترونيووة

م الجنسي للأطفال، والجورائم الماسوة بوأمن الدولوة، والجورا بامستغلالكالجرائم المتعلقة 

 ؟ بالتهديدات الإرهابية المتعلقة

 أهمية البحث 

ر السلبي للثورة المعلوماتية وما نتج عنها تنبع أهمية هذه الدراسة من كونها تتناول التأثي

ي والووطني فوي تقنوين هوذه وفوي سلقواء الضووء علوى جهوود المشورع الودول من جورائم سلكترونيوة،

وسيضواح مياطرهوا هوي ضورورة  ويق ومكافحة هوذه اليواهرة اليطيورةلذا نرى أن تط الجرائم،

والتوجهوات الفقهيوة التوي قانونية وواجب أيلاقي، ويستلزم منا البح  فوي القووانين والتشوريعات 

 .تصدت لها

   أهداف البحث 

تتطلوب منوا وضوع سسوتراتيجية وسيجواد  بمكافحة الجرائم املكترونية، امهتمامتكمن امهداف: ان 

وذلوك  الحلول، منها التركيز على جانب ثقافة ووعوي المجتموع وتبصويره بميواطر هوذه الجورائم،

تكنولوجيووا المعلومووات  مسووتيدامبمواصوولة الأعمووال البحثيووة بشووأن الأبعوواد القانونيووة والأيلاقيووة 

والدوليووة فووي  طنيووة والإقليميووةوامتصووامت، وهووذا أهووم حووافز للبحوو ، ومنوول تعزيووز الجهووود الو

 .مكافحة هذه الجرائم

  منهجية البحث 

مووون يووولال عووورض وتحليووول نمووواذ   مووون القووووانين الوطنيوووة،  ،المووونهج التحليلوووي .1

 اهتموووتوالموووؤتمرات والمعاهووودات والإعلانوووات والبروتوكوووومت الدوليوووة ألتوووي 

 .بموضوع الجرائم املكترونية 
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 ،بموضوع البح  بعض الوقائع والأحدا  المتعلقة المنهج التارييي وذلك بسرد .2

 والوقوف على المواثيق ذات العلاقة.

 المبحث الأول

ة مات تعريفيَّ  مقدِّ

 ( والتعريف بهاcybercrimeوصف الجريمة الالكترونية  )

  definitionsالمطلب الاول: تعريفات 

 التشريعات الوطنية:علا صعيد ( cyber crimeأولا : تعريف الجريمة الالكترونية )

حاولت العديد من الأعمال الأكاديمية تعريف "الجريموـة الإلكترونيوـة"، وموـع ذلوـك فوـلا 

مكووـون  200تبووـدو التشووـريعات الوطنيووـة، مهتمووة بتعوورف دقيووق للمصووطلر. فموون أصوول حوووالي 

يان الوـدولي منبثقـة مـن التشـريعات الوطنيـة التـي استشـهدت بهوا البلودان فوي الورد علوـى امسوـتب

ئووة كلمووة "جوورائم الم يووـة، أسووـتيدم أقووـل مووـن يمسووـة فووـيفووـي تحديووـد معنووـى الجريمووـة الإلكترون

شـيوعا في  " في العنوان أو في السياق التشريعي وبـدم مـن ذلـك فامسـتيدام الأكثـرالإلكترونية

و"تكنولوجيوووـا  "جووورائم الكمبيوووـوتر"، و"امتصوووـامت الإلكترونيوووـة"،التشوووريعات هوووو لمصوووطلر 

فــوـ ن العديــوـد  ،المعلومـات"، أو الجريمـــة ذات التقنيـــة العاليـــة. وفـــي الممارســـة العمليـــة

مــووـن هــووـذه المفــووـردات مــووـن التشــووـريعات والتـووـي هـووـي المدرجـووـة فـووـي مفهـووـوم الجريمـووـة 

يـوـام أو التـوـديل فـوـي ن ،لنيــام الكمبيـوـوترمثــل الــديول غيــر المصــرح بــل  ،الإلكترونيــة

حيـوووـ  لـوووـم تسـوووـتيدم التشـوووـريعات الوطنيـوووـة علـوووـى وجووول التحديووود  ،الكمبيـوووـوتر أو البيانـوووـات

مصوووـطلر "الجريموووـة الإلكترونيوووـة" فوووـي عنوووـوان فعوووـل أو قوووـانون )مثوووـل " قوووـانون الجوووـرائم 

من جــوووـزء التعريفــوووـات تعريــوووـف الجريمــوووـة، ومــوووـن النــوووـادر أن يتضــوووـ ،الإلكترونيوووـة "(

وعنـــدما يضـــمن مصـــطلر" الجريمـــة الإلكترونيـــة" كتعريف قانون كان التعريوف العوام لول 

وجاء تعريوف الجريموة املكترونيوة فوي  (1)ببساطة باسم " الجرائم المشار سليها في هـذا القـانون.

هوـ  بأنهوا: )أي فعول ي رتكوب 8/3/1428بتواري : قانون مكافحوة الجورائم المعلوماتيوة السوعودي، 

ا استيدام الحاسب الآلي أو وفوي قوانون  الشبكة المعلوماتية بالميالفة لأحكام هذا النيوام(. متضمّن 

مة في شأن مكافحة جرائم تقنية المعلومات جاء تعريف الجري 2015لسنة  63دولة الكويت رقم 

الحاسوب املوي أو الشوبكة المعلوماتيوة أو غيور  اسوتيدامالمعلوماتية: )كل فعل يرتكب مون يولال 

 ذلك من وسائل تقنية المعلومات بالميالفة لأحكام هذا القانون(. 

                                                           
 .5. أ. د. ذياب موسى البداينة . مصدر سابق . ص  1
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( علععععا صعععععيد التشععععريعات الدوليععععة cybercrimeثانيععععا : تعريععععف الجريمععععة الالكترونيععععة )

 والإقليمية:

الصوووـكوك القانونيوووـة الدوليوووـة أو الإقليميوووـة تعووورف الجريموووـة عوووـدد قليوووـل جوووـدا موووـن 

 Council of Europeفوـلا اتفاقيوـة مجلوـق أوروبوـا للجوـرائم الإلكترونيوـة ) ،الإلكترونيوـة

Cybercrime Convention( واتفاقيوـة جامعوـة الوـدول العربيوة ،)League of Arab 

States Convention،  امفريقويامتحواد  اتفاقيوةوم مشوروعUnion Convention  

Draft African (رونيوة لأغوراض تضــمنت تعريفــا  للجريموة املكت ،، علــى ســبيل المثــال

لقد عــرفت اتفاقيــة كومنولــ  الــدول المســــــتقلة مــــن دون اســــتيدام مصـــوـطلر   الصك،

الحاسووب   بأنهوا    ة المتصـــوـلة بمعلومـــوـات" جــــرائم الإلكترونيــــة" فعرفـــوـت   الجريمـــوـ

وقد تحدَّ  الفقول  (2)(.UNODC, 2013العمل الإجرامي الذي يستهدف معلومات الحاسوب )،

دت المدارق  القانوني المعاصر طويلا  حول التعريف العلمي القانوني للجريمة الإلكترونية، وتعدَّ

هووذه التعوواريف، تعريووف منيمووة التعوواون وامتجاهووات فووي ذلووك، وموون أحسوون وأجمووع وأشوومل 

فوووت OCDEامقتصوووادي والتنميوووة ) ع بووواريق عوووام اجتمووواالجريموووة المعلوماتيوووة فوووي (؛ سذْ عَرَّ

ح بول، يتعلَّوق بالمعا1983) لجوة م( بأنها: )كل سلوك غير مشروع أو غير أيلاقي أو غير مصرَّ

 (3)الآليّة للبيانات أو نقلها(.

 ثالثا : تعريف الجريمة الالكترونية لدت الفقهاء 

عرفهووا الفقيوول املموواني تاديمووان بأنهووا: ) هووي كوول اشووكال السوولوك غيوور المشووروع او  .1

 الضار بالمجتمع والذي يرتكب باستيدام الحاسب املي (.

بأنها: ) امعتداءات القانونية التي ترتكب بواسوطة  Masseويعرفها الفقيل الفرنسي  .2

 (4)اتية بغرض تحقيق ربر (.المعلوم

بأنهووا : "مجموعووة موون الأفعووال   Le stanc, Vivantن ان الفرنسووياويعرفهووا الفقيهوو .3

 (5)المرتبطة بالمعلوماتية والتي يمكن أن تكون جديرة بالعقاب". 

                                                           

. 6. أ. د. ذياب موسى البداينة . مصدر سابق  .ص   2  
فعاليووات ضوومن ، «دعوواوى الجوورائم الإلكترونيووة وأدلووة سثباتهووا فووي التشووريعات العربيووة بووين الواقووع والمووأمول». 3

المووؤتمر الثالوو  لرؤسوواء المحوواكم العليووا )الوونقض، التمييووز، التعقيووب( فووي الوودول العربيووة المنعقوود فووي جمهوريووة 

 . 3هـ.ص 9/11/1433-7/م الموافق 25/9ـ23السودان الشقيقة يلال الفترة 
ـ العوراق ـ جامعوة . أ . عادل يوسف عبد النبي الشكري، الجريموة المعلوماتيوة وأزموة الشورعية الجزائية،مجلوة 4

 .113.نقل بتصرف ص 2008الكوفة ـ العدد السابع 
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علوى كل سلوك ضار سواء وتعرف الباحثة الجريمة املكترونية من الجانب القانوني: " 

عبووور الشوووبكات يعاقوووب عليووول القوووانون يرتكوووب  مسوووتوى القطووواع العوووام أم اليووواص أم الأفوووراد، 

 ".المعلوماتية

 : خصائص الجرائم الالكترونية الثاني المطلب

 منها: ،فيما يلي مجموعة من يصائص الجرائم الإلكترونية والتي تؤدي سلى ارتكابها

 م تتطلب الإزالة فيمكن نسيها فقط.(. الجريمة الإلكترونية Removableامزالة ) .1

 (. المعلومات في كل مكان، جاهزة لتستهدف من الجريمة.Availableالتوافر )  .2

(. معلومات بطاقات امئتمان والحسابات المصرفية والتصاميم... Valuableالقيمة )  .3

 قيمة.

سويقى (. كثير من الجرائم الإلكترونية ممتعة من مثول سورقة الموEnjoyableالمتعة ) .4

 والمال.

 .روقة يمكن أن تستيدم لفترة طويلة(. المعدات والبرامج المسDurableالديمومة )  .5

: م يتطلووب تنفيووذ الجريمووة الإلكترونيووة الوقووت الكثيوور وبضووغطة واحووـدة سوورعة التنفيووذ  .6

علـى لوحـة المفوـاتير يمكون أن تنتقول ملايوين الودومرات مون مكوان سلوى آيور. وهوذا م 

 تتطلب الإعداد قبـل التنفيـذ أو استيدام معدات وبرامج معينة.يعنى أنها م 

التنفيووذ عووـن بعووـد: م تتطلووـب الجريمووـة الإلكترونيووـة فووـي أغلبهووـا )سم جووـرائم سووـرقة  .7

معـدات الحاسـب( وجـود الفاعـوـل فـوـي مكـوـان الجريمـوـة بـوـل يمكـوـن للفاعـوـل تنفيـوـذ 

عــن مكــان الجريمـــة ســـواء كـــان مـــن يـــلال جريمتــل وهــو فــي دولــة بعيــدة 

عمليــوووـة تحويــوووـل ماليــوووـة أو ســوووـرقة  اعتوووراضالــوووـديول للشــوووـبكة المعنيــوووـة أو 

 ال .  ،معلومات هامة أو تيريب

سيفــاء الجريمـوـة: سن الجـوـرائم التـوـي تقـوـع علـوـى الحاسـوـبات الآليـوـة أو بواسـوـطتها   .8

 الإنترنــت( جــرائم مييفة، سم أنل تلاحي آثارها والتيمين بوقوعها.)كجــرائم 

الجاذبيـووـة: نيـووـرا لمووا تمثلوول سوووق المعلومووات والحاسووب وامنترنيووت موون ثووروة كبيوورة  .9

امموال وغسيلها وتوييوف  مستثمارللمجرمين أو للإجرام المنيم فقد غدت أكثر جذبا  

                                                                                                                                                                      

ايجواز فوي المفهووم والنطواق واليصوائص والصوور والقواعود  -جرائم الكمبيوتر وامنترنوت -. د. يونق حرب 5

تنيوويم المركووز العربووي  – 2002ورقووة عموول مقدمووة الووى مووؤتمر امموون العربووي  -امجرائيووة للملاحقووة وامثبووات

 . 4ص  -.  بح  منشور 2/2002/ 12-10ابو يبي  -للدراسات والبحو  الجنائية 
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تمكن الديول الوى الشوبكات وسورقة المعلوموات الكثير منها في تطوير تقنيات واساليب 

أرقام  استيدامالعمليات المالية وتحويل مسارها أو  اعتراضوبيعها أو سرقة البنوك أو 

 البطاقات ... أل  .

(: سن ربـــط العـــالم بشــوـبكة مــوـن Transnationalعــــابرة للحــــدود الدوليــــة ) .10

ـووـار الصـووـناعية والفضـووـائيات والإنترنـووـت جعـووـل امتصــووـامت مــووـن يــووـلال الأقم

ممكنـوـا وشـوـائعا م يعتـووـرف  ـووـة الثقافـوـة والجريمـوـة أمـووـراامنتشـوـار الثقـوـافي وعولم

صـوـبحت سـوـاحتها العـوـالم بالحــدود الإقليميــة للــدول، وم بالمكــان، وم بالزمـوـان، أ

 .أجمــع

الجريمــة التقليديــة اســتيدام الأدوات والعنــف أحيانــا كمــا جــرائم ناعمــة: تتطلــب  .11

سم أن الجريموووة  ،الميووودرات، والسووورقة والسوووطو المسووولرفـوووـي جـوووـرائم الإرهـوووـاب و

فنقــل بيانــات مــن حاســب  ،ناعمـة م تتطلـب عنفــاالإلكترونيـة تمتـاز بأنهـا جـرائم 

ـي علــى أرصــدة بنــك مــا م يتطلـوـب أي عنوف أو سلــى آيــر أو الســطو الإلكترونـ

 تبادل سطلاق نار مع رجال الأمن .

صـووـعوبة سثباتهـووـا: تتميـووـز عـووـن الجـووـرائم التقليديـووـة بأنهـووـا صووـعبة الإثبـووـات، وهـووـذا  .12

راجــع سلــى افتقــاد وجـوـود الآثـوـار التقليديـوـة للجريمـوـة، وغيـوـاب الـوـدليل الفيزيقـوـي 

وسـهولة محــو الـوـدليل أو توـدميره فوـي زمـوـن  )بصــمات، تيريــب، شــواهد ماديــة(

متنــاه القصـر، يضـوـاف سلـوـى ذلـوـك نقوـص يبـوـرة الشـوـرطة والنيـوـام العودلي وعودم 

 (6)(.1999كفاية القوانين القائمة )البحر، 

سموا لعودم اكتشواف الضوحية لهوا  ،الإبلاغ عون جورائم امنترنوت ،في الغالب الأعمم يتم  .13

وسما يشيتل من التشهير. لذا نجد أن معيم جرائم امنترنت تم اكتشافها بالمصادفة ؛ بل 

ثير زد على ذلك أن الجرائم التي لم تكتشف هي أكثر بك وبعد وقت طويل من ارتكابها،

لمرتكبوة؛ حقيقوة عودد هوذه الجورائم ا . فالرقم الميلم بينمن تلك التي كشف الستار عنها

ي ؛ وما تم . فالفجوة بين عدد هذه الجرائم الحقيقوالعدد الذي تم اكتشافل؛ هو رقم يطير

 .اكتشافل: فجوة كبيرة

 الوصول للحقيقة بشأنها تستوجب امستعانة بيبرة فنية عالية المستوى. .14

عولمة هذه الجرائم يؤدي سلى تشتيت جهود التحري والتنسويق الودولي لتعقوب مثول هوذه  .15

ائم ؛ فهذه الجرائم هي صورة صادقة من صور العولمة؛ فمن حيو  المكوان يمكون الجر

                                                           

  6. 20ـ  19. أ. د. ذياب موسى البداينة . مصدر سابق . ص  
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؛ ومون الناحيوة عودد هوذا المكوان بوين أكثور مون دولوةارتكاب هذه الجرائم عن بعد وقد يت

: تحديود القوانون سواؤل حوولالزمنية تيتلف المواقيت بوين الودول ؛ الأمور الوذي يثيور الت

 الواجب التطبيق على هذه الجريمة.

 (7)يض المدني بيصوص جرائم امنترنت.صعوبة المطالبة بالتعو .16

 المعلوماتية الجرائم ارتكاب ومجالات صور الثالث: المطلب

 يموق موا فمنهوا ،املكترونية الجرائم ارتكاب صور تتعددالجرائم الالكترونية:  ارتكابصور  -أ 

 امنترنوت باسوتيدام يتعلوق ما ومنها ،وامستقرار الأمن على بالمحافية ويتعلق البلاد استقلال

 والتزويوور وامحتيووال الجنسووية والممارسووات والميوودرات بالبشوور الإتجووار جوورائم ارتكوواب فووي

 فوي اولنوونت امفوراد. او الشوركات او للدولوة الماليوة بوالحقوق يتعلق او املكترونية والقرصنة

 المعلوماتية: الجرائم صور البح  من الفرع هذا

 انـويموو جووابلل العالميووة الشووبكة ىعلوو امرهوواب كتوواب فووي الالكترونععي: الإرهععاب جععرائم اولا:

 April Inc, Books, Potomac Internet, the on Terror Weimann, Gabriel

 عودد لزيوادة بالتحليول تعورض واشونطن فوي اممريكي السلام معهد عن صدر الذي ،2006

 المواقوع عودد قفز فقد ،امنترنيت على امرهابية المنيمات تديرها التي املكترونية المواقع

 يعتبور ما م(2006) الكتاب صدور تاري  في موقع 4800 الى 1998 عام موقعا   12 من

ارتكابل للجريمة  والإرهاب تعددت وسائل العالمية. للشبكة امرهاب استيدام لكثافة مؤشرا

ن سلووى اسووتيدام اجهووزة الحاسوووب وشووبكة المعلومووات بقصوود ارتكوواب وواضووطر امرهووابي

الجرائم التي تمق استقلال البلاد ووحدتها وسلامتها ومصالحها امقتصادية أو السياسية أو 

العسكرية أو اممنية العليا من يلال اتلاف أو تعيب أو سعاقة اجهزة أو انيمة أو برامج أو 

ممنية أو العسكرية أو امستيباراتية بقصد المساق بأمن شبكة المعلومات العائدة للجهات ا

الدولة الدايلي أو اليارجي أو ارسال محتويات اجهوزة الحاسووب سلوى الجهوات المعاديوة و 

استيدام مواقع بقصد تنفيذ برامج ميالفة للنيام العام أو التورويج لهوا أو تسوهيل تنفيوذها أو 

أو تسوووهيل امتصوووال بقيوووادات واعضووواء تنفيوووذ عمليوووات ارهابيوووة تحوووت مسوووميات وهميوووة 

الجماعووات امرهابيووة و التوورويج للأعمووال امرهابيووة وافكارهووا أو نشوور عمليووات تصوونيع 

واعداد وتنفيذ امجهزة المتفجرة أو الحارقة أو اية ادوات أو مواد تستيدم فوي التيطويط أو 

                                                           
 . د. عبد العال الديربي ـ  الجريمة المعلوماتية تعريفها أسبابها يصائصها. مصدر .    7
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 قانون مكافحة الإرهابالتنفيذ للأعمال امرهابية وان الجرائم امرهابية معاقب عليها وفق 

  8 .2005 لسنة 13 رقم

مثل هوذه الجريموة بأنشواء أو نشور موقوع ـ: وتتو: جرائم الاتجار بالبشعر ععن طريعق الانترنعتثانيا

على شبكة امنترنت بقصد امتجار بالبشر أو تسهيل التعامل بل باي شوكل مون امشوكال أو 

بقصود ابورام الصوفقات المتعلقوة  رو  لل أو ساعد على ذلوك أو تعاقود أو تعامول أو تفواوض

 .بشربالإتجار بال

ان المياوف من استيدام امنترنت م تقتصور علوى الانترنت:  باستخدامثالثا: تجارة المخدرات  

ارتكوواب امنترنووت فووي ارتكوواب الجريمووة بوول تسوواهم بعووض المواقووع فووي انحووراف الشووباب 

ونيووة بقصووود امتجوووار ويصوصووا مووون المووراهقين وذلوووك موون يووولال انشوواء مواقوووع املكتر

بالميدرات أو المؤثرات العقلية أو الترويج لها أو تعاطيهوا أو سوهل التعامول فيهوا أو تعاقود 

 .بها باي شكل من امشكال بالإتجارأو تعامل أو تفاوض بقصد ابرام الصفقات المتعلقة 

رنوت بقصود وهوي اسوتيدام شوبكة امنت رابعا: استخدام الانترنت في ارتكعاب الجريمعة المنظمعة: 

اشوواعة الفوضووى بقصوود اضووعاف النيووام أو الثقووة بالنيووام الإلكترونووي للدولووة أو اتوولاف 

وتعطيل أو اعاقة أو امضرار بأنيمة الحاسوب أو شبكة المعلومات العائدة للدولة بقصود 

المساق بنيامها أو البنى التحتية ونشور أو اذاعوة وقوائع كاذبوة أو ميللوة بقصود اضوعاف 

فوي حكمهوا  المالي الإلكتروني أو اموراق التجارية والمالية املكترونية ومواالثقة بالنيام 

بقصد امضرار بامقتصاد الوطني والثقة المالية للدولوة واسوتيدام امنترنوت فوي ارتكواب 

التقنيووات لغوورض يدمووة نشوواطاتهم  بأحوود جورائم غسوويل امموووال حيوو  يأيووذ المجرمووون 

 . للحدود سيما وان جرائم غسيل امموال عابرة

وهي من الجرائم المعلوماتية امكثر انتشارا فلا تكاد تيلو جريموة مون  خامسا: تزوير البيانات :

جرائم نيم المعلومات من شكل من اشكال التزوير للبيانوات مون يولال تزويور أو تقليود 

أو اصطناع توقيع أو سند أو كتابة الكترونية أو ذكية أو ايوة وسويلة ايورى أو اسوتعمال 

بووذلك أو اصووطنع عموودا وثووائق أو  ةرونيووة المقلوودة أو المووزورة مووع علمووبطاقووة املكتال

                                                           
. القاضوووووي كوووووايم عبووووود كوووووايم الزيديوووووـ بحووووو  بعنووووووان مكافحوووووة الجووووورائم المعلوماتيوووووة فوووووي التشوووووريع 8

.متووووووووووواح علوووووووووووى الووووووووووورابط 15/10/2012اديةوووووووووووـ العوووووووووووـراقي موقوووووووووووع السووووووووووولطة القضوووووووووووائية الإتح
http://www.iraqja.iq/view.1645 
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فووي سووند الكترونووي صووحير و  اأو تلاعبوو اسووجلات أو قيووود الكترونيووة أو احوود  تغييوور

 .الشيصية لكتابة أو سند واستيدامها لمصلحت امستيلاء عمدا على توقيع أو

 والوديول للحاسوب التشغيل لنيم مشروع الغير النس  بها ويقصد الالكترونية: القرصنة سادسا:

 تشوفيرا اتلوف او نوزع او فوك مون وكول املكترونيوة المواقع تدمير بقصد المشروع غير

 كوان م1984 عوام وفوي  9 المعلوموات. شوبكة او الحاسووب اجهوزة او الكترونوي لتوقيع

 كوودة سلى للإشارة الفايروق مصطلر استيدم من أول cohen Fred الكمبيوتر عالم

الوذي  (I love you)ومون اممثلوة حادثوة الفيوروق أحبـــــــوـك  10 الوذاتي. امستنسوا 

 7انتشر في كول أرجواء العوالم عون طريوق البريود الإلكترونوي فوي يسوائر قودرت بنحوو 

   11مليارات دومر. 

وب تمكن المستيدم من برامج الحاستوجد الكثير من سابعا: انتحال الصفة عن طريق الانترنت: 

تتمثوول هووذه الجريمووة بانتحووال شيصووية الفوورد كووذبا وانتحووال شيصووية و لايفوواء شيصوويت

المواقووع بقصوود ارتكوواب الجريمووة وجريمووة توودمير المواقووع املكترونيووة وايتووراق المواقووع 

 للأيورينالرسمية أو الشيصية وايتراق امجهزة الشيصية وايتراق البريد الإلكتروني 

وارسوووال  للأيووورينوامسوووتيلاء علوووى امشوووتراكات وامرقوووام السووورية  لوامسوووتيلاء عليووو

ويعتبر الهجوم على المواقع الميتلفة من الجرائم الشائعة في العالم )ايتراق  ،الفيروسات

المواقع( وتيريب الحواسيب وقيام الفيروسات بمسر محتويات الجهاز أو العب  بالملفات 

 .الموجودة فيل

 اسوتيداممن الجورائم الوي شواع اسوتيدامها موؤيرا  جريمة الاحتيال عن طريق الانترنت: ثامنا: 

واسووتيدام اجهووزة الحاسوووب بقصوود التضووليل أو  امحتيووالجريمووة  ارتكووابامنترنووت فووي 

الغش وافشواء اسورار وبيانوات المشوتركين للغيور واسوتيدام شوبكة امنترنوت بقصود الغوش 

 111لجرائم يعاقب عليها قانون العقوبات العراقي رقم وهذه ا ،علامة تجارية تعود للغير

 .المعدل 1969لسنة 

                                                           
 مصدر سابق. –. القاضي كايم عبد كايم الزيدي، نقل بتصرف  9

10 - Susan W.Brenner .Cybercrime and the law. HIOA- bibliotekene- norge- p 
29. 

البلجيكيووووووووة فووووووووي تبووووووووادل أهميووووووووة التعوووووووواون الوووووووودولي والتجريووووووووة   -. أ . جووووووووان فرنسوووووووووا هنووووووووروت 11
 :أعمووووووال النوووووودوة امقليميووووووة حووووووول  -المعلومووووووات بووووووين عناصوووووور الشوووووورطة والتعوووووواون القضووووووائي

 -برنووووووامج تعزيووووووز حكووووووم القووووووانون فووووووي بعووووووض الوووووودول العربيووووووة -الجوووووورائم المتصوووووولة بووووووالكمبيوتر«
 . 95ص  –مشروع تحدي  النيابات العامة 
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موون الجوورائم المرتكبووة عوون طريووق  :نترنععت فععي ارتكععاب الجععرائم الجنسععيةالا اسععتخدامتاسعععا: 

امنترنت انشاء المواقع املكترونية أو المساعدة في انشواء مواقوع علوى شوبكة المعلوموات 

للتوورويج أو سنتووا  أو توزيووع مووواد الوودعارة والمواقووع التووي تسوواعد فووي التحووريض علووى 

 12 . الفسوق والفجور

 الجورائم ارتكواب صوور أيطر من أن الباحثة ترى : الأنترنت باستخدام الانتحار جرائم عاشرا :

 الجورائم فوي الميتصوين مون باهتموام تحيوى لوم سنهوا وتجود ،امنتحوار جرائم الإلكترونية،

أدت لعبة جديدة  فقد املكترونية. الجرائم ارتكاب صور أيطر أحد باعتبارها املكترونية

موونهم، ووفقووا لصووحيفة "ميوورور"  130منتشوورة بووين المووراهقين فووي روسوويا سلووى وفوواة 

البريطانية، ف ن اللعبة التوي ابتكرتهوا صوفحات علوى مواقوع التواصول امجتمواعي، تشوجع 

كمووا تحووثهم علووى ، أداة حووادة باسووتيدامالمووراهقين علووى حفوور شووكل معووين علووى أجسووادهم 

نتهي اللعبة عندما ينتحر الشيص في اليوم اليمسين من بودأ هوذه مشاهدة أفلام الرعب وت

وحادثة سبعة أشياص قتلوا أنفسهم فوي غضوون سواعات فوي اليابوان  .13العادات الغريبة 

  14تمت على الإنترنت.  اتفاقاتبعد  ارتكبت انتحاربحامت 

الأساسوي لجورائم نيوم المعلوموات  امتجواهيتركوز : الأساسي لجرائم نظم المعلومات الاتجاه - ب

 تبين أن:  Ressources informatiqesوفقا  لتحقيق أجرتل مجلة 

 %  من أفعال الغش المعلوماتي تستهدف البنوك .19 .1

 % للإدارة .16 .2

 % للإنتا  الصناعي .10 .3

 % للمعلومات .10 .4

                                                           

 سابق. مصدر -نقل بتصرف  -القاضي كايم عبد كايم الزيدي  - 12
. متواح علوى 1.3.2017وكالة سكاي بورق، لعبوة توؤدي بحيواة عشورات الموراهقين الوروق، نقول بتصورف، -13

 .  http://www.skypressiq.net/2017/3/1/%D9%84%الرابط
14 - the guardian, Seven die in online suicide pact in Japan, 3.3.2017. 

https://www.theguardian.com/technology/2005/mar/02/japan. 



 
  51 
 

وفووي واقووع الأموور أن جوورائم نيووم  ،ثووم يلووي ذلووك شووركات التووأمين والشووركات الياصووة

 15المعلومات تستهدف في المقام الأول المؤسسات المالية والتي تتحكم في القيم الرأسمالية.

علعا المسعتوت  مكافحتها أسباب الجريمة الالكترونية، والصعوبات التي تواج  :المطلب الرابع

 الوطني والدولي 

مشووك أن فئووات مرتكبووي الجريمووة المعلوماتيووة تيتلووف عوون  أسععباب الجريمععة الإلكترونيععة :أولا : 

مرتكبي الأفعال الإجرامية التقليدية، لذا من الطبيعي أن نجود نفوق اميوتلاف فوي الأسوباب 

فضوولا عوون ذلووك، تتمتووع جوورائم  .والعواموول التووي توودفع فووي ارتكوواب الفعوول غيوور المشووروع

تيتلف تماما عن اليصوائص التوى تتمتوع  يالمعلوماتية بعدد من اليصائص التالكمبيوتر و

( ييتلف أيضا عن الإلكترونياملكتروني )أو المجرم  الجانيبها الجرائم التقليدية، كما أن 

  . ويأتي أهمها: العاديالمجرم 

سلووى  HACKERS يشووير الأسووتاذ ليفووي مؤلوف كتوواب قراصوونة الأنيمووة غايوة التعلـووـم: .1

أن الديول سلى أنيمة  أ. :سيينعلى مبدأين أساأيلاقيات هؤمء القراصنة والتي ترتكز 

جوب أن تكوون أن جموع المعلوموات ي ب. الكمبيوتر يمكون أن يعلموك كيوف يسوير العوالم.

وبناء على هذين المبدأين ف ن أجهزة الكمبيوتر المعنية موا هوي سم غير ياضعة للقيود. 

. ومن وجهة نير آمت للبح ، والمعلومات بدورها ما هي سم برامج وأنيمة معلومات

هؤمء القراصنة ف ن جميع المعلومات المفيدة بوجول عوام يجوب أن تكوون غيور ياضوعة 

وبعبوووارة أيووورى أن تتووواح حريوووة نسووويها وجعلهوووا تتناسوووب موووع اسوووتيدامات  ،للقيوووود

الأشووياص. ويوورى هووؤمء القراصوونة سغوولاق بعووض نيووم المعلومووات وعوودم السووماح 

المعلومات السرية التي تيوص الأفوراد. بالوصول سلى بعض المعلومات وياصة بعض 

ويعلق قراصنة الأنيمة أنهم يرغبون في الوصول سلى مصادر المعلوموات والحاسوبات 

الإلكترونيووة والشووبكات بغوورض الووتعلم. وقوود محووي كوول موون "ليفووي" و "منوودريق" أن 

نهم قراصنة الأنيمة لديهم امهتمام الشديد بوأجهزة الكمبيووتر وبوالتعلم ويوديل العديود مو

وييتار بعض القراصنة الأنيمة لتعلم المزيد  ،نوأجهزة الكمبيوتر على أنهم محترف في

 عن كيفية عمل الأنيمة.

                                                           
. د. عبووود العوووال الوووديبري، امسوووتاذ محمووود صوووادق سسوووماعيل، كتووواب الجووورائم املكترونيوووة،المركز القوووومي  15

. متووووواح علوووووى الووووورابط 2017.1.20.  170ـووووو 196. ص 2012للإصووووودارات القانونيوووووة. الطبعوووووة امولوووووى 
https://books.google.no/books?id=4d4sDAAAQBAJ&pg=PT377&lpg=PT377& 
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securite السعي سلى الربر: أشارت سحدى المجلات المتيصصة في الأمن المعلوماتي .2

 informatique ب سلوى الرغبوة فوي تحقيوق الثووراء مون بوين العوامول الأساسوية مرتكووا

% من حامت الغش المعلن عنها قد بوشرت 43أن  :حي  أشارت ،الجريمة المعلوماتية

% أفعوال اتولاف. 19% مون أجول سورقة المعلوموات. و23من أجل ايتلاق الأمووال. و

% سوورقة وقووت الآلووة؛ أي امسووتعمال غيوور المشووروع للحاسووب الآلووي لأجوول تحقيووق 15و

 أغراض شيصية.

شيئا  عن أساسيات الكمبيوتر وأن هوذا الأمور  يدرك القراصنة :ة والمتعة والتحديالإثار  .3

كانت القرصونة هوي  :يمكن أن يكون ممتعا ، حي  جاء على لسان أحد القراصنة ما يأتي

النووداء الأييوور الووذي يبعثوول دموواغي فقوود كنووت أعووود سلووى البيووت بعوود يوووم مموول آيوور فووي 

نيبوة قراصونة الأنيموة،  المدرسة، وأدير تشوغيل جهواز الكمبيووتر، وأصوبر عضووا  فوي

كان الأمر ميتلفا  برمتل حي  م وجود لعطف الكبار وحي  الحكم هو موهبتك فقط. في 

الياصوة حيو  يقووم  ulletin BorardB البدء كنوت أسوجل أسومي فوي لوحوة النشورات

ن الووذين يفعلووون مثلووي بووالتردد علووى هووذا الموقووع، ثووم أتصووفر أيبووار والأشووياص الآيوور

المعلومات مع الآيورين فوي جميوع أنحواء الوبلاد. وبعود ذلوك أبودأ عمليوة المجتمع وأتبادل 

 ىي بقطوع مليوون ميول فوي السواعة وأنسوالقرصنة الفعلية، ويلال ساعة واحودة يبودأ عقلو

جسدي تماما  بينما أتنقل من جهاز كمبيوتر سلى آير محاوم  العثور على سبيل للوصوول 

 سلى هدفي. 

جوورائم الكمبيوووتر يغلووب عليوول الرغبووة فووي قهوور  مرتكووابالوودوافع الشيصووية: سن الوودافع  .4

جورائم نيوم المعلوموات سلوى  مرتكبووالنيام أكثر من شهوة الحصول على الربر، ويميل 

هوور أي تقنيوة مسوتحدثة فو ن سيهار تفوقهم ومستوى ارتقاء بوراعتهم لدرجوة أنول سزاء ي

الوسويلة  –ا  موا يجودون وغالبو –يحاولون سيجواد  ،هذه الجرائم لديهم شغف الآلة يمرتكب

ويتزايود شويوع هوذا الودافع لودى فئوات صوغار السون مون ا، سلى تحطيمها بل والتفوق عليول

الذين يمضون وقتا  طويلا  أمام حواسبهم الشيصية في محاولة لكسور  الكمبيوترمرتكبي 

حووواجز الأموون لأنيمووة الكمبيوووتر وشووبكات المعلومووات وسيهووار تفوووقهم علووى وسووائل 

ا الأمر الذي دفع بالعديد من الفقهاء سلى المناداة بعودم مسواءلة مرتكبوي جورائم التكنولوجي

منطويوة علوى  أعمالهم غيور الحاسب الآلي الذي يتمثل باعثهم في سيهار تفوقهم واعتبار

 16نوايا آثمة. 

                                                           
 . د. عبد العال الديربي .الجريمة المعلوماتية تعريفها أسبابها يصائصها . نقل بتصرف. مصدر سابق. 16
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يووتم غالبووا فووي المواقووع السياسووية المعاديووة للحكومووة، ويتمثوول فووي تلفيووق الوودوافع السياسووية  .5

والمعلومات ولو زورا او حتى امستناد الى جزء بسيط جدا من الحقيقة ومن ثم اميبار 

الدولية ميتراق  تعد الدوافع السياسية من ابرز المحاومتو نس  اميبار الملفقة حولها،

 17شبكات حكومية في ميتلف دول العالم.

: يشووير العديوود موون مفكووري الجريمووة للعلاقووة بووين البطالووة والفووراغ وبووين السوولوك البطالووة .6

 الجرائم املكترونية. مرتكابالإجرامي، الأمر الذي يهيء ويمهد الفرص 

  صعوبة مكافحة الجريمة الإلكترونية ثانيا :

قوووم بوول : تتعوودد الصووعوبات الـتووـي تواجوول الـووـدور الـووـذي ت: الصعععوبات علععا المسععتوت الععوطنيأ

طني، وأهوووم هوووذه الأجــهـوووـزة الأمنيوووة فوووي مكافحوووة الجووورائم الإلكترونيوووة علوووى المسوووتوى الوووو

 :الصعوبات تتمثل في

عووودم كفايوووة القووووانين الحاليوووة: هوووذا التطوووور المتلاحوووق فوووي مجوووال تقنيوووة المعلوموووات  -1

تكواب وامتصامت يقابلل استغلال الجناة لهذه التقنية المتطورة بابتكار أساليب جديودة مر

 الجرائم الإلكترونية، ولذلك يتطلب اممر مواكبة القوانين لهذه التطورات واستيعابها.

حجام الكثير من الجهات عن التبليق عن تلك الجرائم : يهدف هذا الإحجام من قبول هوذه ا -2

الجهات سلى عدم الإساءة لطبيعة عمول المنشوأة، وعودم بيوان عجزهوا عون تحقيوق الأموان 

للمعلومات، وبالتالي لأصول الأموال التي تتعامل معها، وقود يكوون لوذلك موردود الكافي 

سوويء لوودى العموولاء الووذين ربمووا يلجووأ كثيوور موونهم لسووحب أموووالهم ووقووف تعوواملاتهم مووع 

 المنشأة.

سهولة سيفاء معالم الجريمة: ويتمثل ذلك في عدم معرفوة مصودر مرتكوب الفعول، بحيو   -3

يجتل بعد فترة زمنية، مثل قيام شيص ما بزرع برنوامج سذا تم ارتكاب الفعل ويهرت نت

 فيروسي يكتشف بعد تحقق آثاره التدميرية والسالبة.

عدم وجــود دليل مــادي واضـوـر: الودليل المـوـادي الـوـذي يتووافر قود يكوون فوي  الغالوب  -4

أوراق متحصوولة موون الطابعووة موون يوولال الجهوواز والوودليل هنووا يكووون الأوراق المتحصوولة 

 ا يحويل الجهاز في حد ذاتل.وليق م

                                                           
. 23.1.2017 -الجريموووووووووووووووووووووووووووووووووووووووووووووووة املكترونيوووووووووووووووووووووووووووووووووووووووووووووووة –ويكيبيوووووووووووووووووووووووووووووووووووووووووووووووديا  -17

https://ar.wikipedia.org/wiki/%D8%AC%D8%B1%D9%8A%D 
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صعوبة الوصول سلى الدليل في بعوض الأحيوان: الودليل فوي الجريموة الإلكترونيوة عبوارة  -5

وتلك الوسائل قود تكوون عائقوا أموام عمليوة  ،عن معلومات قد تحاط بوسائل فنية لحمايتها

 البح  والتحري والإطلاع .

ي   عوون معلومووات تفيوود فوووجووود كووم كبيوور موون المعلومووات يتعووين فحصووها: يتطلووب البحوو -6

قود  كوم كبيور مون الملفوات والبورامج الميزنوة والتوي كشف أدلة جرمية معينة البحو  فوي

 ارتباط بمعلومات ياصة بارتكاب الجريمة. يكون لها

 يمكن تفصيل الصعوبات على المستوى الدولي كالتالي:ب: الصعوبات علا المستوت الدولي: 

 التقاليد القانونية وفلسفة النيم القانونية.ايتلاف مفاهيم الجريمة لإيتلاف  -1

عووودم التناسوووق فوووي القووووانين الإجرائيوووة فيموووا يتعلوووق بوووالتحري والتحقيوووق فوووي الجووورائم  -2

 الإلكترونية.

 عدم وجود اليبرة الكافية لدى الأجهزة الأمنية والعدلية لتمحيص عناصر الجريمة. -3

 18المجرمين .  عدم كفاية الإتفاقيات الدولية والثنائية في مجال تسليم -4

 

 المبحث الثاني

 مكافحة الجريمة الالكترونية في ضوء القوانين الوطنية

وم تيضووع  19لميووة تووؤثر علووى كوول الوودول تقريبووا.أصووبحت جوورائم الإنترنووت مشووكلة عا

الجرائم السيبرانية في الوقت الحالي للسيطرة القوية كما يتضر مون تفحوص المورء للإحصوائيات 

الحاسووووب  بطووووار أو الفريوووق المعنوووي  (CSI)السووونوية التوووي ينتجهوووا معهووود أمووون الحاسووووب 

ووفقوووا  لمكتوووب الأموووم المتحووودة لمكافحوووة الجووورائم والميووودرات  ،20 (CERT)لهوووا  وامسوووتجابة

((UNODC  بشوكل كبيور فوي السونوات الأييورة، وأن  ارتفعتأن تهديدات سلامة امنترنيت قد

واموام هوذا الورقم مون  21مليوون. 431الصعيد العالمي بلق  عدد ضحايا الجريمة املكترونية على

وموع عودم وجوود مواكبوة قانونيوة للمسوتجدات لهوذه الجورائم،  ،ضحايا التجاوزات الغير مشروعة

                                                           
 . مصدر سابق.   43-42الجريمة املكرتونية في المجتمع اليليجي وكيفية مواجهتها، ص   -18

19 - Petter Gottschalk,datakriminalitet i Norge,2011,fylkesbiblioteket i 
Akershus,p 241. 

. متوواح علووى الوورابط  27.2.62-17ميووة،الإتحاد الوودولي للإتصووامت،ص دليوول امموون السوويبراني للوودول النا -20
https://www.itu.int/ITU-D/cyb/publications/2007/cgdc-2007-a.pdf 

21 -  UN conference weighs efforts to combat cybercrime, create safer digital 

world- UN news centre- 2017.1.18-available at 

http://www.un.org/apps/news/story.asp?NewsID=50610#.WH7PThvhC03. 
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ورة تبنووي قوووانين صووارمة للتصوودي للجريمووة املكترونيووة، وتبنووي بوورامج أيقنووت الوودول الووى ضوور

ويطط لمكافحتها ومنها سشاعة ثقافة الأمن السيبراني، لذا اصدرت العديد من الودول التشوريعات 

والقوانين الوطنية لمكافحة هذه الجريمة، من أجل ضمان توفير الحماية القانونية الفاعلوة للأفوراد 

ة والياصوة مون هوذه الجورائم.  وفوي بحثنوا هوذا حرصونا علوى تنواول واقوع وللمؤسسات الحكوميو

لنموذ  من هذه النيم المتمثل  استعراضالتشريعات العربية في مكافحة الجريمة المعلوماتية مع 

لمكافحوة الجورائم الإلكترونيوة لدولوة الإموارات العربيوة  2012لسنة  5رقم  امتحاديفي القانون 

 :البح  فق السياق الآتيوتم تناول المتحدة،  

 المطلب الأول : التشريعات والقوانين العربية 

: موع ستسواع سسوتيدام الفضواء ات لمكافحعة الجعرائم الإلكترونيعةأولا : واقع التشريعات والممارسع

وتلعوب  لجريمة املكترونية أكثر تنوعوا .املكتروني كشبكة التواصل امجتماعي أصبحت ا

تكوواب الجوورائم التقليديووة بطوورق أجهووزة الكمبيوووتر والإنترنووت دورا أساسوويا فووي تسووهيل ار

فمواقع الفيسبوك وتويتر وغيرهوا مون مواقوع الشوبكات امجتماعيوة يمكون أيضوا أن  22.عدة

فوي  G.BMوأكدت دراسة شوركة اليلويج للحاسوبات امليوة  23تستيدم من قبل المجرمين .

كنولوجيا المعلومات في  دول مجلق التعاون يؤكودون أن منطقوة أن يبراء ت 2013يونيو 

كمووا ذكوورت الدراسووة أن زيووادة شووبكات  ،اليلوويج تشووكل هوودفا  رئيسوويا  للجوورائم املكترونيووة

التواصوول الإجتموواعي يصوواحبل سزديوواد فووي ميوواطر الأموون املكترونووي. وورد فووي  تقريوور 

 موون المملكووة العربيووة أن كوولا 2013للعووام  Norton Symantecنووورتن سوويمانتيك 

ودولة اممـارات العربية المتحدة مون دول مجلوق التعواون اليليجوي، ضومن الوـ  ،السعودية

حتوى وقوت   24دولة امولى في العالم التي تزيد فيها التهديدات المقلقة بتسرب البيانوات. 24

دول  قريب، كان للحكومات مقاربات ميتلفة بشأن التشريعات الياصوة بالإنترنوت. فمعيوم

العالم تنيّم الإنترنت ضمن حدود قيمها السياسية والقانونية والأيلاقيوة والثقافيوة. لكون بموا 

وا عون نطواق  أن تطوّر تكنولوجيا الإتصامت والمعلومات يجري على مستوى دولي يارج 

سيطرة هذه الدول، ف ن اعتمواد تشوريعات فعالوة وتنفيوذها لمكافحوة جورائم الإنترنوت يشوكّل 

ا كب ا للأجهزة القانونية في تحدي  ا كبير  ا للحكومات. وبالتالي سن جرائم الإنترنت تمثّل تحدي  ير 

                                                           
22 - Oerlemans, Jan-Jaap, Investigating cybercrime,2017, Leiden 
University,HIOA bibliotik, norway ,chapter 2 ,p 24. 
23 -Shipley , Todd G. Bowker, Art, Investigating internet Crimes, HIOA 
bibliotik, Norway,p 388. 

 . مصدر سابق.39الجريمة املكترونية في المجتمع اليليجي وكيفية مواجهتها، ص  -24
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وبينوت دراسوات الإسوكوا الفجووة القانونيوة، فوي مجوال  25كلّ من البلودان المتقدموة والناميوة.

التشريعات السيبرانية، بين البلدان العربية والبلدان المتقدمة من جهة، وبين البلدان العربية 

سها من جهة أيرى. ونيرا  للطبيعة الشمولية للفضاء السيبراني وتجواوزه حودود البلودان نف

والأقاليم، فالتنسيق الدولي والإقليمي مهم جدا  بالنسوبة للتشوريعات السويبرانية، ويأيوذ البعود 

الإقليمي أهمية كبرى بالنسبة للمنطقة العربية، سذ يساهم تنسويق التشوريعات السويبرانية فوي 

قة العربية ببناء مجتمع معرفة عربي متكامل، من يولال التعواون والتنسويق لمواجهوة المنط

وتحفيووز المعوواملات واليوودمات الإلكترونيووة بووين البلوودان العربيووة،  الميوواطر المعلوماتيووة،

    26.والمساهمة في حماية الملكية الفكرية للفضاء السيبراني على المستوى الإقليمي العربي 

لجورائم السويبرانية قورر سعتمواد  وزراء العدل العورب فوي مكافحوة اوضمن جهود مجلق 

ة المعلوموات وموا فوي حكمهوا قانون الإمارات العربوي الإسترشوادي لمكافحوة جورائم تقنيوة أنيمو"

عون و ، 27 الجت موضوع الجرائم املكترونيوة( مادة التي ع27يتكون القانون من )، ("2004)

العامة في الدول العربية التوي يقووم بتنفيوذها برنوامج الأموم مبادرة تحدي  وتطوير عمل النيابات 

منوذ العوام  UNDP -POGAR برنوامج سدارة الحكوم فوي الودول العربيوة –المتحودة الإنموائي 

تم تنيويم مجموعوة مون امنشوطة تتضومن نودوات تثقيفيوة ودورات تدريبيوة بغيوة توطيود  ،2002

المعرفة لدى أعضاء النيابات العامة حول الجرائم الحديثة من أجل تفعيل دورهم في تعزيز حكم 

وقود ركوز المشوروع  .أساليب ومنهجيات التحقيوق المتطوورة استيدامالقانون وبناء قدراتهم لجهة 

بتنيويم اطاتل على موضوع مكافحة الجرائم املكترونية، وتحقيقا لهوذه الغايوة قوام ضمن سطار نش

 19/20الجورائم المتصولة بوالكمبيوتر"، فوي المملكوة المغربيوة بتواري  ندوة سقليمية تحت عنوان "

وذلك بناء على طلب من النيابات العامة في عدد من الودول العربيوة. ولقود هودفت  ،2007 يونيو

سلووى تعزيووز وبنوواء معرفووة النيابووات العامووة بووالجرائم المتعلقووة بووالكمبيوتر وامسوواليب هووذه النوودوة 

قاموت الودول العربيوة بوضوع و 28والتقنيات الحديثة المستيدمة لمواجهة هذا النووع مون الجورائم .

                                                           
كووانون الثوواني  83العوودد  –لبنووان  -مجلووة الوودفاع الوووطني –ترنيووت المعاهوودات الدوليووة للأن -. د. جووور  لبكووي25

متووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووواح علوووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووى الووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووورابط  – 2013
https://www.lebarmy.gov.lb/ar/content/%D8%A7%D9%84%D9 

د. نبال سدلبي و السويدة هانيوا ديماسوي، موذكرة سياسواتية تطووير وتنسويق التشوريعات السويبرانية فوي المنطقوة  -26
. متوووواح علووووى 1. ص 31.1.2017.  )امقتصووووادية وامجتماعيووووة لغربووووي آسوووويا، الإسووووكواالعربيووووة،) اللجنووووة 

https://www.unescwa.org/sites/www.unescwa.org/files/publications/files/e_esc
wa_ictd_13_tp-2_a_0.pdf 

 (. 2004كمها )قانون الإمارات العربي الإسترشادي لمكافحة جرائم تقنية أنيمة المعلومات وما في حينير  -27
مشووروع تحودي  النيابووات  –كتوواب برنوامج تعزيووز حكوم القووانون فوي بعوض الوودول العربيوة  –. أ. وسويم حورب 28

. متاح علوى الورابط 8.ص 2007كتاب أعمال الندوة حول الجرائم المتصلة بالكمبيوتر.المملكة المغربية  -العامة
ftp://pogar.org/localuser/pogarp/ruleoflaw/cybercrime-09a.pdf 
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العديد من القوانين السيبرانية في السنوات اليمق الأييرة، وتعتبر قوانين التعاملات الإلكترونية 

ا فيها التوقيع الإلكترونوي مون أكثور القووانين انتشوارا  فوي المنطقوة العربيوة، وقاموت العديود مون بم

الودول مون نقوص فوي مجوال التشوريعات  معيومتعواني الدول بوضع قوانين للجرائم السويبرانية. و

مسوووتهلك فوووي وحمايوووة ال ،الشيصووويذات الطوووابع حمايوووة البيانوووات ومعالجوووة بمحووواور:  ياصوووةال

 المسائل المتعلقة بالملكية الفكرية على الإنترنت.و ،الإلكترونيةالتعاقدات 

 :: تحديات التشريعات السيبرانية في المنطقة العربيةثانيا  

 والقانونية للفضاء السيبراني. غياب المرجعية الموحدة المعنية بالمسائل التنييمية .1

 عقبات صياغة وسقرار القوانين السيبرانية على الصعيد الوطني. .2

لتطبيوووق  اللووووائر التنفيذيوووة والقووورارات الإجرائيوووة والأدوات التنييميوووةنقوووص كبيووور فوووي  .3

 29. القوانين

وتجوودر الإشووارة ان بعووض امنيمووة م يوجوود لووديها قووانون متيصووص بمعالجووة الجوورائم 

رقوم الإلكترونية، كما هو الحال في العراق حي  تعوالج هوذه الجورائم  بقوانون العقوبوات العراقوي 

لقوانون جورائم  اوان هنواك تشوريع ، وقانون مكافحة امرهاب وغيرها،المعدل 1969لسنة  111

من مجلق النواب وفي سنتيار تشريعل، لذا توصي الباحثة على أهمية سصودار  االمعلوماتية مقدم

وتنفيوذ القوانون فووي أقورب وقووت لحاجوة المجتمووع للقوانون وتطبيقووا  للمعوايير الدوليووة علوى الصووعيد 

 ليمي في مكافحة هذه الجرائم اليطيرة. العالمي وامق

لتي ساهمت نماذج  لبع  القوانين العربية القائمة الخاصة بمكافحة الجرائم السيبرانية ا: ثالثا  

 :في مكافحة هذه الجرائم

م فوي شوأن مكافحوة  2012لسونة   5الإمارات العربية المتحودة: القوانون امتحوادي رقوم  .1

 جرائم تقنية المعلومات.

الصوادر بالمرسووم الملكوي المملكة العربية السعودية: نيوام مكافحوة جورائم المعلوماتيوة  .2

 هـ. 8/3/1428وتاري :  17رقـــــــم م/ 

موووان: قوووانون مكافحوووة جووورائم تقنيوووة المعلوموووات بالرقـوووـم   م فوووي 12/2011سووولطنة ع  3.

2011/2/6  . 

                                                           
د. نضال أدلبي، بح  الكتروني بعنوان تطوير وتنسيق التشريعات السيبرانية في المنطقوة العربيوة ومواجهوة  -29

 . 18 -14الجرائم السيبرانية، الأمم المتحدة، الإسكوا،نقل بتصرف،  ص 
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قنيوة المعلوموات، فوي شوأن مكافحوة جورائم ت  2015لسنة  63دولة الكويت: قانون رقم  .4

 م. 2015. 7. 7صدر بتاري    ،مادة 21يتكون القانون من 

 . 2014( لسنة 14دولة قطر: قانون مكافحة الجرائم املكترونية رقم ) .5

 ( بشأن جرائم تقنية المعلومات. 2014( لسنة )60مملكة البحرين: قانون رقم ) .6

الشووبكة ومكافحووة الجريمووة قووانون تنيوويم التواصوول علووى  :الجمهوريووة العربيووة السووورية .7

 م(.2012( لسنة )17المعلوماتية رقم )

 م.2015لسنة  27مملكة امردن: قانون الجرائم الإلكترونية رقم  .8

ياص لمكافحة الجرائم وبالبح  في التشريع المصري لم نعثر على ما يشير سلى صدور قانون 

 . الإلكترونية

 الأمن السيبراني :المطلب الثاني

اني هووو مجموووع الأدوات والسياسووات ومفوواهيم الأموون وضوووابط الأموون "الأموون السوويبر

والمبوواد  التوجيهيووة ونهووج سدارة الميوواطر والإجووراءات والتوودريب وأفضوول الممارسووات وآليووات 

نية وأصوول المؤسسوات الضمان والتكنولوجيات التي يمكون اسوتيدامها فوي حمايوة البيئوة السويبرا

. وسوونتناول فوي هووذا المطلوب المراكووز الوطنيوة اليليجيووة لحمايوة امموون السوويبراني والمسوتعملين"

منطقوة العربيوة، لطوار  الحاسب الآلي، والمركوز الإقليموي للأمون الإلكترونوي لل امستجابةفرق 

 :وفق السياق الآتي

الحاسععب أولا : المراكععز الوطنيععة الخليجيععة لحمايععة الأمععن السععيبراني فععرق الإسععتجابة لطععوار  

 Computer Emergency Response Teams (CERTs ) الآلي

مواكبة للجهود الدولية والإقليمية في حماية الأمن السيبراني الوطني، تم تأسيق مراكز وطنيوة   

لهذا الغرض في عدد كبير من دول العالم وفي غالبية دول مجلق التعاون لدول اليليج العربيوة. 

 بهذه المراكز: وسنتناول فيما يلي موجزا  

 Computer Emergencyمركووووز الإسووووتجابة لـطـووووـوار  الحاسووووب الآلووووي .1

Response Centre Team (ae CERT )  أنشوأت هيئوة تنيويم الإتصوامت

 ،م2007بدولة الإمــارات العربية المتحدة مركز الإستجابة لطوار  الحاسب الآلي عام 

يئوة التحتيوة لتقنيوة المعلوموات مون لتحسين معايير وممارسات أمن المعلومات وحماية الب

 مياطر سيتراقات الأنترنيت. 
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القطاع الياص يؤسق فريق الإستجابة لطووار  الحاسوب الآلوي بوالبحرين: بالبحو  فوي  .2

وجودنا أن شوركة  ORGشبكة الأنترنيت، وبالإطلاع علوى موقوع سدارة مركوز البيانوات 

وهووي شووركة ياصووة  Reload Consulting Services“ تحوودي  للإستشووارات”

 4في  CERTمقرها البحرين، قامت بتأسيق مركز الإستجابة لطوار  الحاسب الآلي 

 م لأول مرة في مملكة البحرين.2012نوفمر 

المركز الوطني الإرشوادي لأمون المعلوموات: فريوق الإسوتجابة لطووار  الحاسوب الآلوي  .3

(Saudi Arabia Computer Emergency Response Team 

(CERT-SA سنشووواء هوووذا المركوووز بواسووطة هيئوووة الإتصوووامت وتقنيوووة المعلوموووات  تووم

 Communication and Information Technologyالسووووعودية 

Commission  اميتراقوووواتويهوووودف للكشووووف عوووون التهديوووودات والميوووواطر، ومنووووع 

للمعلوموووات عووون حوووواد  الأمووون  وامسوووتجابةللأمووون السووويبراني والتنسووويق  وامنتهووواك

 مستوى المملكة.السيبراني على 

م تووم افــتــتـوووـاح الــنــســيـوووـة الـــرابـــعــووـة مــوووـن مــؤتمـوووـر  2012مــايـوووـو  19فووي  .4

 "Kuwait Info Securityومـــعــووـرض الــكــويـووـت لأمـووـن المــعــلــومـووـات

Conference Exhibition ." أعلون وزيور المواصولات الكوويتي  امفتتاحوفي كلمة

-KWلطوووار  الحاسووب فووي  دولووة الكويووت ) للاسووتجابةز الوووطني عوون سنشوواء المركوو

CERT.والذي سيرتبط بالمراكز المماثلة المنتشرة حول العام ) 

 National Information Safety (Omanالمركز الوطني للسلامة المعلوماتية ) .5

Center   لطووووار  الحاسوووب الآلوووي  امسوووتجابةتوووم فوووي هوووذا المركوووز سنشووواء فريوووق

(Computer Emergency Response Team (CERT  ويتبوع لهيئوة تقنيوة

مان وافتتر في سبريل المعلومات بسلط  .م 2010نة ع 

 Qatar Cybercrimeلطووووار  الحاسوووب الآلوووي القطوووري: ) امسوووتجابةفريوووق  .6

Emergency Response Team " (Q-CERT ”،   المركز الوطني ”تم سنشاء

بواسوووطة  National Information Security Center«لأموون المعلومووات 

فووي   ict QATARالمجلووق الأعلووى لهيئووة تقنيووة المعلومووات والإتصووامت القطريووة )

 30.م 2005ديسمر 

 

                                                           
أكاديميوة السوولطان الجريموة املكرتونيوة فوي المجتموع اليليجوي وكيفيوة مواجهتهوا،مجمع البحوو  والدراسوات  -30

 ، نقل بتصرف . -87- 79،  ص 2016-سلطنة عمان -قابوق لعلوم الشرطة نزوى
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 المركز الإقليمي للأمن الإلكتروني للمنطقة العربية ثانيا :

Arab Area Cyber Security Regional Center)يوة ( توم التوقيوع علوى اتفاق

وهيئوووة تقنيوووة  (ITUبوووين الإتحووواد الووودولي للإتصوووامت ) م2012ديسووومر  15المركوووز بتووواري  

مان للمركز الإقليمي للأمن الإلكتروني للمنطقوة العربيوة، وقود توم   المعلومات ب ستضافة سلطنة ع 

بموجب مبادرة الإتحــاد الــدولي للإتصامت ومنيمة امباكت تفوويض المركوز الووطني للسولامة 

ارة وتشغيل المركز الإقليموي للأمون املكترونوي للمنطقوة العربيوة، المعلوماتية بالسلطنة القيام ب د

سلى حين سنشائل على غــرار مراكز سقليمية مماثلة في دول الإتحاد الأوربوي وآسويا وغيرهوا مون 

 الأقاليم الأيرى.

 :أهداف المركز الإقليمي للأمن الإلكتروني للمنطقة العربية 

اكوووت ( وامتحووواد الووودولي منيموووة )سمب تقوووديم اليووودمات والمبوووادرات التوووي تنفوووذها .1

لتحسوين قودرات الأمون الإلكترونوي فوي المنطقوة عون  ،للمنطقوة العربيوة للإتصامت

 طريق التنسيق الإقليمي في هذا المجال .

يقوم المركز بدور المنسق الإقليمي لجميع الفعاليات وامنشطة والمشواريع المتعوددة  .2

فووي  مجووال “ سمباكووت”للإتصووامت ومنيمووة والتووي يتبناهووا وينفووذها امتحوواد الوودولي 

 31الأمن الإلكتروني في المنطقة العربية . 

  المطلب الثالث: مشروع الإسكوا لتنسيق التشريعات السيبرانية في المنطقة العربية

م  ب عووداد دراسوات وتنيوويم أنشووطة للبحوو  فووي ملاموور 2009باشورت الإسووكوا منووذ عووام 

دراسة بعنوان  نطقة. وقد كانت أولى هذه الأنشطةتطويرها في المالتشريعات السيبرانية وتحفيز 

، التووي تسووتعرض وضووع ""نموواذ  تشووريعات الفضوواء السوويبراني فووي الوودول الأعضوواء بامسووكوا

التشريعات السيبرانية على المستويين الإقليمي والدولي، ثم تقارن وضع المنطقة العربية بمناطق 

م سويما  حجم الفجوة القانونية السيبرانية بوين هوذه المنواطق، أيرى في العالم. وقد بينت الدراسة

بوووين المنطقوووة العربيوووة ودول الإتحووواد الأوروبوووي التوووي أقووورت واعتمووودت عوووددا  مووون الإرشوووادات 

م  2009والتوجيهووات الياصووة بتنيوويم العموول فووي الفضوواء السوويبراني. ثووم أصوودرت الإسووكوا عووام 

(Template)32  ة لكول قوانون مون قووانين الفضواء السويبراني، نموذجوا يحودد المواضويع الهامو

                                                           
 . مصدر سابق. 89، ص 2016الجريمة املكرتونية في المجتمع اليليجي وكيفية مواجهتها،  -31

32.Template.http://isper.escwa.un.org/FocusAreas/CyberLegislation/Template/
tabid/201/language/en-US/Default.aspx.  
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لمساعدة البلدان في وضع تشريعاتها السيبرانية وفي تقييم قوانينها القائمة وتحديد مواضع النقص 

فيها. وقد طبقت الإسوكوا هوذا النمووذ  علوى عودد مون بلودان المنطقوة، وأصودرت جوداول للبلودان 

وتجودر الإشوارة سلوى أن  .نادا  سلوى هوذا النمووذ الأعضاء تبين القوانين الصادرة في كل منها اسوت

الإسكوا ناقشت الدراسة السابقة والنموذ  في عدد من الإجتماعات وورش العمل، مع يبراء في 

التشووريعات السوويبرانية فووي المنطقووة. وفووي ضوووء تكوورار توصوويات المشوواركين فووي اجتماعووات 

القووانين علوى مسوتوى بلودان العوالم الإسكوا على ضرورة القيام بعمل سقليموي يسوعى سلوى تنسويق 

العربووي ويسووتجيب للحاجووة والوونقص فيهووا، قامووت الإسووكوا بوو طلاق مشووروع "تنسوويق التشووريعات 

وانتهووى  م2009يووة" الووذي بوودأ تنفيووذه عووام السوويبرانية لتحفيووز مجتمووع المعرفووة فووي المنطقووة العرب

شوريعات السويبرانية فوي وقد هدف هذا المشروع سلى تعزيوز وتنسويق الت ،33م  2012بنهاية عام 

المنطقة العربية بغية بناء قطاع متوين ومسوتدام لتكنولوجيوا المعلوموات وامتصوامت عبور وضوع 

وقد تيلل هوذا المشوروع تنفيوذ عودد مون الأنشوطة المتنوعوة  .الأطر التشريعية والقانونية الملائمة

والتووي  "لسوويبرانيةسرشووادات الإسووكوا للتشووريعات ا"التووي صوودر عنهووا ميرجووات ميتلفووة أبرزهووا 

ووممت لتسوواعد البلوودان العربيووة فووي تطوووير قوووانين سوويبرانية وطنيووة، وتكوووين الل بنووة الأساسووية  ص 

للتكامول الإقليموي بوين البلودان العربيوة عبور تنسويق التشوريعات السويبرانية فيموا بينهوا بهودف بنواء 

ضواء السويبراني، مجتمع معرفة عربي. وتغطوي هوذه الإرشوادات سوتة محواور أساسوية لتنيويم الف

والتي يمكن استيدامها سما كقوانين منفصلة بحسب المحور، أو كقانون واحد وشامل. والمحواور 

السووووتة هووووي: امتصووووامت املكترونيووووة وحريووووة التعبيوووور، والمعوووواملات املكترونيووووة والتواقيووووع 

ع الشيصوي، املكترونية، والتجارة املكترونية وحماية المسوتهلك، ومعالجوة البيانوات ذات الطواب

والجرائم السيبرانية، والملكية الفكرية في المجوال المعلومواتي والسويبراني. ويتضومن كول محوور 

ورقة بحثية يلفية تتناول موضوع الإرشاد، يتبعها مقدمة ومن ثم عرض لأبواب ومواد القوانون 

لى تقوديم الميتلفة. فهدف هذه الإرشادات م ينحصر بعرض النصوص القانونية فقط، بل يتعداه س

سضووافة سلووى  ،المووادة البحثيووة للمهتمووين موون البوواحثين ومراكووز الدراسووات فووي المجووال القووانوني

وقد تعاونت الإسكوا موع مجموعوة مميوزة مون اليبوراء القوانونيين . شروحات للنصوص القانونية

ذوي اليبووورة فوووي مجوووال تكنولوجيوووا المعلوموووات وامتصوووامت مووون أجووول سعوووداد وصوووياغة هوووذه 
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، كمووا نيمووت اجتماعووا  ضووم مجموعووة موون اليبووراء فووي المنطقووة، تووم يلالوول عوورض الإرشووادات

 34ومناقشة الإرشادات قبل صياغة النسية النهائية منها. 

شعععأن مكافحعععة جعععرائم تقنيعععة ب م 2012ــعععـنة لسـ 5القعععانون الاتحعععادي رقعععم  المطلعععب الرابعععع:

 المعلومات لدولة الإمارات العربية المتحدة 

 تول مون مشوكلات وتحوديات ذات أبعوادوموا يلف المعلوموات والإتصوامتتقنيوة أمام ثوورة 

سجرامية متزايدة، وتواصلا  مع توجهات العمل الدولي بشأن سياسة مكافحة هذه الجورائم، عملوت  

تعديل القوانين القائمة بما يتوير تووفير  بهذا امتجاه الدول العربية فشهدت ومدة قوانين ياصة أو

وقوود جوواء ستجوواه تشووريع القواعوود القانونيووة  فووي  امج الكمبيوووتر والأنترنيووت،بوور داممسووتيالحمايووة 

القواعود والمواثيوق الدوليوة. وفوي بحثنوا هوذا  اتجاهواتالتعامل موع جورائم الحاسووب مواءموة موع 

شووأن بم  2012لسووـنة  5ادي رقووم سرتأينووا تنوواول نموووذ  لهووذه الوونيم المتمثوول فووي القووانون امتحوو

معلومووات لدولووة الإمووارات العربيووة المتحوودة، هووذه الدولووة التووي تميووزت مكافحووة جوورائم تقنيووة ال

ب نجازاتها الحضارية، وبالسياسات والتشريعات الحكيمة التوي جعلوت مـــــــــوـن دولوة الإموارات 

العربيووة المتحوودة مثووام  عالميووا  يحتووذى بوول فووي كافووة المجووامت ومنهووا مجووال تكنلوجيووا المعلومووات 

المهمووة فووي هووذا المجووال تأسوويق )مدينووة دبووي للأنترنيووت (. وموون  ازاتالإنجوووالإتصووال، وموون 

الإنترنووت وبنوواء ثقافووة آمنووة فووي هووذا  وايتراقوواتالإنجووازات أيضووا  لغوورض الحمايووة موون ميوواطر 

 The Computer Emergency )ي،وار  الحاسب الآللط امستجابةالمجال تأسيق مركز 

Response Team (aeCERT سنّ في هذا المجال ب هالإماراتي  جهود. وقد تو  المشرع

وسنتناول نصوص  ن مكافحة جرائم تقنية المعلومات،شأبم 2012لسنة  5القانون امتحادي رقم 

 مواد القانون مستيدمين منهجية تحليل النص القانوني وفق السياق التالي:

 المعلومات أن مكافحة جرائم تقنيةشب م 2012لسنة  5الإماراتي  الاتحادي رقم  القانون: 

موون القوووانين النموذجيووة التووي تطرقووت سلووى م 2006لسوونة  2القووانون امتحووادي رقووم يعوود 

أغلووب الجوورائم المعلوماتيووة. وهووو أول قووانون فووي الوودول العربيووة يصوودر بشووكل مسووتقل لمواجهووة 

امتحوادي رقوم  م صدر القوانون الإمواراتي2012سطق أغ 13وبتاري    35الجرائم المعلوماتية. 

( منل ألغي القانون 50بموجب المادة ) ،م في شأن مكافحة جرائم تقنية المعلومات2012 لسنة 5

                                                           
  ، مصدر سلبق.5-4، ص د. نبال سدلبي و السيدة هانيا ديماسي -34
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سلسووة محاضوورات اممووارات، مركووز الإمووارات للدراسووات والبحووو  الإسووتراتيجية، الطبعووة   116العربووي، 
 م .   2008امولى 
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أثبوت الواقووع  م فوي شووأن مكافحوة جورائم تقنيووة المعلوموات بعوود أن 2006لسوونة  2امتحوادي رقوم 

عقوبووات أصوولية وتكميليووة، وغطووى  تضوومنوت ،( مووادة51يتكووون القووانون موون ). العملووي قصوووره

سائل المتعلقة بالجرائم املكترونية، وسهوتم بالمسوائل التوي يترتوب عليهوا جورائم القانون غالبية الم

ر الحماية القانونية للمجتمع والحفاي على الجنائية بحق مرتكبيها، لكي يوف كبرى وغلي العقوبات

. تضومنت الموادة كل من يتعورض ليطوورة هوذه الجورائم أن يضمن حق ولأجل ،واستقرارهأمنل 

اني بعض المصطلحات مثل نيام المعلومات املكتروني، والموقع املكتروني، ( منل بيان مع1)

والشبكة المعلوماتية ...أل . والملاحي في هذه المادة أن المشرع لوم يورد نصوا  لتعريوف الجريموة 

الفقهية، لكنول حودد الأفعوال التوي سعتبرهوا جورائم ألكترونيوة  للاجتهاداتاملكترونية، وسنما تركها 

: الديول الغير مشروع حي  نصت على ( جريمة 1/ 2ي بيانها محقا . ونيمت المادة )كما سيأت

)يعاقــب بالحبــق والغرامــة التي م تقل عن مائوة ألـوـف درهوم وم تزيود علـوـى ثلاثمائـوـة ألوف 

درهم أو ب حدى هاتـيـن العقوبتين كل من ديل موقوع الكترونوي أو نيوام معلوموات الكترونوي أو 

علومات، أو وسيلة تقنية معلومات، بدون تصرير أو بتجاوز حودود التصورير، أو بالبقواء شبكة م

يتضور مون يولال الونص أن الجريموة عمديوة تقووم بمجورد ديوول  فيل بصورة غيور مشوروعة( .

المجوورم مووع علموول بعوودم جووواز ديولوول للموقووع ألإلكترونووي ويقصوود بوول مكووان ستاحووة المعلومووات 

عـووووـي المعلوماتيووووة ومنهووووا مـــواقــووووـع الـــتـــواصــووووـل امجــتــمــااملكترونيووووة علووووى الشووووبكة 

أو أنيموووة المعلوموووات املكترونيوووة وهوووي مجموعوووة بووورامج  والصوووفحات الشيصوووية والمووودونات

ومات املكترونية أو موا معلوماتية ووسائل تقنية المعلومات المعدة لمعالجة وسدارة وتيزين المعل

وهووي ارتبوواط بووين مجموووعتين أو أكثوور موون البوورامج المعلوماتيووة أو شووبكة معلومووات  ،شووابل ذلووك

أو وسوويلة تقنيووة  ،تيدمين الووديول وتبووادل المعلوموواتووسووائل تقنيووة المعلومووات التووي تتووير للمسوو

معلومووات ويقصوود بهووا وفووق هووذا القووانون اي اداة مغناطيسووية، كهروكيميائيووة، أو اي اداة ايوورى 

أو الويوائف التيزينيوة  ،ة وأداة العمليات المنطقية والحسوابيةتستيدم لمعالجة البيانات املكتروني

ويشوومل اي وسوويلة موصوولة أو مرتبطووة بشووكل مباشوور تتووير لهووذه الوسوويلة تيووزين المعلومووات 

ويتم ذلوك بودون تصورير، أو أن  يتجواوز حودود التصورير، أو  ،ترونية أو سيصالها للأيريناملك

قووع املكترونووي أو شووبكة المعلومووات بصووورة غيوور السوولوك الإجرامووي المتمثوول البقوواء فووي المو

وسلتووزام المووتهم  أي تووتم هووذه الأفعووال دون رضوواء صوواحب الحووق بمعنووى دون سحتوورام ،مشووروعة

ونرى ان المادة جرمت صوراحة هوذه الأفعوال حتوى وأن لوم يترتوب علوى هوذا  .للقيود المفروضة

ة التي قررها القانون الحوبق وهوي فالقانون لم يشترط تحقيق نتيجة، وان العقوب ،الديول أي أثر

والملاحي  ايضا  في هذه  ،أو ب حدى هاتين العقوبتين ،ومالية وهي الغرامة ،عقوبة سالبة للحرية
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أم  االفقرة أن المشرع لم يشترط تبعية الموقع املكتروني أو شوبكات المعلوموات سوواء كوان عامو

  36. وسنما جاء النص شاملا اياص

جاءت العقوبة أشد من سابقتها، حي  قضت بتشوديد العقوبوة سذا موا ( 2/2اما في الفقرة )

حيو   ،ترتب على ديول المجرم املكتروني تحقيق أي من النتائج التي نصت عليها هوذه الفقورة

نصت على: ) تكون العقوبة الحوبق مودة م تقول عون سوتة أشوهر والغراموة التوي تقول عـوـن مائوة 

بعمائة ويمســون ألف درهــم أو ب حــدى هاتين العقووبتين ويمسـيـن ألف درهــم وم تجاوز ســ

( مون هوذه الموادة  سلغواء أو 1سذا ترتب علوى أي فعول مون امفعوال المنصـوـوص عليهـوـا بوالفقرة )

حووذف أو توودمير أو سفشـووـاء أو ستوولاف أو تغييوور أو نسـووـ  أو نشوور أو سعووادة نشوور أي بيانووات أو 

ي تعتبر والت ،المستيدمة في تيريب البيانات أو المعلوماتمعلومات(. وهنا بينت المادة الصور 

 .من الجرائم الأيطر أثرا  

الشيصية ذلك في  وقاعدة أيرى أقرها القانون وشدد العقوبة فيها لضمان سرية البيانات

( حيوو  نصووت علووى: ) تكـووـون العقوبـووـة الحبـووـق موودة م تقوول عوون سـووـنة واحـووـدة 3/2الفقوورة )

تقــل عــن مائتـيـن ويمسـيـن ألف درهــم وم تجاوز مليــون درهم أو ب حــدى والغرامة التي م 

( مون 2هاتـيـن العقوبتــين سذا كانــت البيانــات أو المعلومــات محل امفعال الواردة فوي الفقورة )

وهنووا نوورى أن المشوورع فووي تشووديد العقوبووة حوودد أي نوووع موون البيانووات أو  ،هوذه المووادة شيصووية(

فالحكمة من التجوريم حمايوة  البيانوات والمعلوموات الشيصوية التوي تحميهوا القووانين  ،اتالمعلوم

 الدايلية للدول والمواثيق والأعراف والقوانين الدولية. 

( 2( و )1كل من سرتكب أي من الجرائم المنصوص عليها في البنودين )وعاقب القانون 

أو بسبب تأدية عملل، بالحبق مدة م تقل عون ( من هذا المرســوم بقانون بمناســبة 2من المادة )

ســنة واحدة والغرامة التي م تقل عون موائتين ويمسوين ألوف درهوم وم تجواوز مليوون درهوم أو 

. وشددت هذه المادة العقوبة كون المويف مؤتمن على أسرار (3ب حدى هاتين العقوبتين )المادة 

علوموات بحكوم عملول مسوتغلا  نفووذه فوي ومصالر مكان عملل وأنل من السوهولة حصوولل علوى الم

 م وأضراره لأصحاب ومكان العمل.لهذه الجرائ ارتكابل

مون الجورائم الماسوة بوأمن  (4رائم الوواردة فوي نوص الموادة )وفق هذا القوانون تعتبور الجو

وأن القانون أقر عقوبة جنائية سالبة للحريوة وهوي  السوجن المؤقوت وبعقوبوة ماليوة وهوي  ،الدولة

ع الكترونوووي، أو نيـوووـام معلومـوووـات ـى موقووولوووى كووول مووون ديووول بووودون تصريـوووـر سلوووالغراموووة ع
                                                           

 ( من القانون . 2/ 1( و )1ينير المواد ) - 36
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الكترونـووـي، أو شـووـبكة معلوماتيووة، أو وسـووـيلة تقنيـووـة معلومووات، سـووـواء كووان الووديول، بقصـووـد 

الحصــول علــى بيانات حكومية الياصة أو العائدة الى الحكومة الإتحادية أو الحكومات المحلية 

كووان بقصوود  أو ،أو الهيئووات العامووة أو المؤسسووات العامووة الإتحاديووة أو المحليووة لإمووارات الدولووة

الحصول على معلومات ســرية ياصة بمنشأة مالية أو تجارية أو اقتصادية ويقصد بها المشورّع 

بموجوب التورييص  امقتصاديوفق هذا القانون أي منشأة تكتسب وصفها المالي أو التجاري أو 

بالدولوة. ومون هنوا نورى أن المشورّع سسوتلزم أن يكوون ديوول  اميتصواصالصادر لها من جهوة 

. وأنل شدد ، أو معلومات سريةالمتهم بدون تصرير وأن تتجل نيتل الحصول على بيانات حكومية

( سـوـنوات والغرامـوـة 5العقوبة في ذات المادة لتصل الى  الســجن مـوـدة م تقـوـل عـوـن يموق )

( مليوون درهـوـم، سذا تعرضـوـت هـوـذه 2يمســمائة ألف درهــم وم تجــاوز )التــي م تقــل عن 

البيانـووـات أو المعلومووات للإلغـووـاء أو الحووذف أو الإتوولاف أو التوودمير أو الإفشـووـاء أو التغييوور أو 

 ســ  أو النشــر أو سعادة النشر.الن

ميمل أو سلغائول أو وعن جريمة الديول بغير تصرير موقعا   الكترونيا بقصد تغييور تصوا

ستلافل أو تعديلل أو شوغل عنوانول، قورر المشورّع عقوبوة الحبـوـق والغرامـوـة التـوـي م تقول عـوـن 

 (.5مائة ألــف درهم وم تجــاوز ثلاثمائــة ألــف درهم أو ب حــدى هاتين العقوبتــن )المادة 

ات املكترونيووة ( بالسووجن المؤقووت والغرامووة جريمووة تزويوور المسووتند6وعاقبووت المووادة )

أو  اسوتيراجلوالتي يقصد بها وفق هذا القانون سجل أو بيان معلوماتي يتم سنشاؤه أو تيزينل أو 

بوسوويلة ألكترونيووة علووى وسوويط . وعاقبووت نفووق المووادة  اسووتلاملنسوويل أو سرسووالل أو سبلاغوول أو 

ـوـا فوي الفقورة بالحبق والغرامة سذا وقع التزويــر في مســتندات جهة غير تلوك المنصووص عليه

امولى من هذه المادة. كما وعاقبت بذات العقوبة المقررة لجريمة التزوير، بحسب امحوال، من 

 لكتروني المزور مع علمل بتزويره.المستند ام استعمل

( التي عاقبت بالسجن المؤقت، نجد أن الجريمة تقوم على كل مـوـن حصول 7اما المادة )

و أفشــى بغير تصرير بيانات أي مسـوـتند الكترونوي أو معلوموات أو اســتحوذ أو عدل أو أتلف أ

الكترونية عن طريق الشبكة المعلوماتيوة أو موقوع الكترونوي أو نيوام المعلوموات املكترونوي أو 

وسـووـيلة تقنيووة معلومووات وكانووت هووذه البيانووات أو المعلومـووـات تتعلـووـق بفحوصـووـات طبيـووـة أو 

 .اية طبية أو سجلات طبيةتشــييص طـبـي، أو علا  أو رع

كل من أعاق أو عطــل الوصول سلى شـوـبكة معلوماتيـوـة أو الجزاء القانوني على وجاء 

موقــع الكتروني أو نيام معلومات الكتروني بعقوبة سالبة للحرية بالحبــق وعقوبة ماليوة وهوي 
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الغرامــة التـوـي م تقول عـوـن مائوة ألـوـف درهوم وم تجـوـاوز ثلاثمائـوـة ألـوـف درهوم أو ب حـوـدى 

 (. 8هاتين العقوبتــين وذلك وفق المادة )

التوي م تقـوـل بعقوبة سالبة للحرية هي الحبق، ومالية وهي الغرامة ( 9وقررت المادة )

ألوف درهـوـم أو ب حودى هواتين العقووبتين ن ألوف درهوم وم تجواوز يمسـوـمائة يعن مائة ويمسـوـ

على كول مـوـن تحايـوـل علـوـى العنـوـوان البروتوكولـوـي للأنترنـوـت باسـوـتيدام عنووان وهموي أو 

 .عنوان عائد للغير أو بأي وسيلة أيرى، وذلك بقصد ارتكاب جريمة أو الحيلولوة دون اكتشوافها

ينل لكل وسيلة تقنية يون معرف رقمي يتم تعويقصد بمعنى العنــوان البروتوكولــي وفق هذا القان

 . امتصاللأغراض  استيداملويتم  معلومات مشاركة في شبكة معلومات،

( فموون الملاحيووات التووي أفرزتهووا أن الجريمووة عمديووة وان القووانون شوودد 10أمووا المووادة )

المجورم  القصود الجنوائي ب ديوال العقوبة لتصل سلى السوجن والغراموة، وأن النيوام سسوتلزم تووافر

املكتروني عمودا  وبودون تصورير برنوامج معلومواتي الوى الشوبكة المعلوماتيوة ويقصود بالبرنوامج 

لوموات المعلوماتي مجموعة من البيانات والتعليموات والأوامور، القابلوة للتنفيوذ بوسوائل تقنيوة المع

المعلومووات أو نيووام معلومووات الكترونووي أو سحوودى وسووائل تقنيـووـة  والمعوودة لإنجوواز مهمووة معينووة.

وسبب هذا السلوك سلى سيقافها عن العمل أو تعطيلها أو تدمير أو مســر أو حــذف أو ستــلاف أو 

وعاقوب القوانون  تروني أو البيانوات أو المعلوموات.تغييــر البرنامــج أو النيــام أو الموقــع املك

ز يمسومائة ألوف درهوم أو في نفق  المادة سلوك المتهم بعقوبة السـوـجن والغراموة التوي م تجواو

وعاقبوت  مون تحقيوق النتيجوة المرجووة لفعلول.سحدى هواتين العقووبتين حتوى فوي حالوة عودم تمكنول 

بووالحبق والغرامووة أو ب حوودى هوواتين العقوووبتين عوون أي فعوول عموودي يقصوود بوول سغووراق البريوود 

  .املكتروني بالرســائل وسيقافل عن العمل أو تعطيلل أو ستلاف محتوياتل

بغير حق على مال منقول أو منفعوة أو  بامستيلاء( يأتي 11الجريمة وفقا  للمادة ) ولقيام

أو باتياذ اسم كاذب أو انتحال صفة  احتياليةعلى سندا  أو توقيع هذا السند بامستعانة بأي طريقة 

غيوور صووحيحة عوون طريووق الشـووـبكة المعلوماتيـووـة أو نيـووـام معلومـووـات الكترونـووـي أو سحوودى 

وســائل تقنية المعلومات.  وحددت المادة لهذه الجريمة عقوبات سالبة للحرية بالحبق مدة م تقل 

ويمسين ألوف درهوم وم تجواوز مليوون  مائتينعن ســنة واحدة ومالية بالغرامة التي م تقل عن 

وكوذلك الموادة  امحتيوالدرهم أو ب حدى هاتين  العقوبتين. نلاحي أن هذه الموادة عالجوت جريموة 

 . امحتيال( عالجت أيضا  جريمة 9)
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ومن منطلوق مكافحوة الجورائم المتعلقوة  ،لمشرّع على حماية الحقوق الماليةوحرصا  من ا

ائتمانيــة أو الكترونيــة أو أرقـوـام أو بيانـوـات حسـوـابات مصورفية، أو بيانــات بطاقــة  بأرقام أو

 ( من القانون.12فقد جاء تنييمها  وفق المادة ) ،وسيلة من وسائل الدفع املكترونيأي 

وعوون جوورائم تزويوور أو تقليوود أو نسـووـ  بطاقووة ائتمانيووة أو بطاقووة مدينووة، أو أي وسـووـيلة 

سحدى وســائل تقنية المعلوموات، أو برنوامج  باستيداموني، وذلك أيرى من وسائل الدفع املكتر

 ( من القانون.13معلوماتي. فقد نيمتها المادة )

من القانون بالحبق والغرامة التوي م تقول عون موائتي ألوف درهوم ( 14وعاقبت المادة ) 

ون وم تزيوود علووى يمسـووـمائة ألـووـف درهووم أو ب حوودى هاتـيووـن العقوووبتين كوول موون حصوول بـووـد

علــى رقوم سـوـري أو شـوـفرة أو كلموة مـوـرور أو أي  ،تصريــر مسبق ممن يملك هذا التصرير

وسـووـيلة أيوورى للووديول سلووى وسوويلة تقنيووة معلومووات، أو موقووع الكترونووي، أو نيووام معلومووات 

الكتروني، أو شبكة معلوماتية، أو معلومات الكترونيوة. وعاقوب الموادة بـوـذات العقوبـوـة كول مون 

أو صمم أو أنتــج أو باع أو اشــترى أو اســتورد أو عــرض للبيوع أو أتـوـاح أي برنامـوـج  أعــد

معلوماتي أو أي وســيلة تقنيــة معلومــات، أو رو  بأي طريقـوـة روابوط لمواقـوـع الكترونيوة أو 

ل أو ارتــكاب أو تسـوـهي لأغراضبرنامــج معلوماتــي، أو أي وســيلة تقنية معلومــات مصممة 

 التحريــض على ارتــكاب الجرائــم المنصوص عليها في هذا المرسوم بقانون.

( من القانون بالحبــق والغرامــة التي م تقــل عن مائة ويمسـيـن 15وتعاقــب المادة )

ألف درهم وم تجاوز يمســمائة ألف درهــم أو ب حدى هاتين العقوبتين كل مـوـن التقـوـط وقصود 

أو اعتوورض عمـووـدا  وبوودون  ت أو المعلومووات أو الحصووول عليهووا،شوواهدة البيانووابهووا المشوورع م

تصريــر أي اتصال عــن طريق أي شبكة معلوماتية. ف ذا أفشــى أي شــيص المعلومــات التي 

حصل عليهــا عن طريق اســتلام أو اعتراض امتصوامت بغيور وجول حوق ف نول يعاقوب بوالحبق 

ومن هنا توصف الجريمة بأنها جريمة عمديوة تتحقوق بتووافر القصود مدة م تقل عن سنة واحدة. 

عمــدا  وبدون تصريــر ممن يملك هذا التصرير  امعتراضأو  بالتقاطالجنائي للمجرم في قيامل 

لمجورم هوذه أي اتصال عــن طريق أي شبكة معلوماتية. وشدد القانون العقوبوة فوي حالوة سفشواء ا

 .المعلومات بغير وجل حق

مة التوي ( من القانون عقوبة الحبق مدة م تزيد على سنتين والغرا16نت المادة )وتضم

ن ألووف درهووم وم تجوواوز يمسـووـمائة ألووف درهووم أو ب حوودى هاتـووـين يم تقوول عوون مووائتين ويمسـووـ

أو هودد شـوـيص آيـوـر لحملول علوى القيوام بفعول أو اممتنواع عنول وذلوك  ابتوزالعقوبتــين كل من 
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لوماتيووة أو وسوويلة تقنيووة معلومووات. نوورى ان المووادة أوجبووت ان يكووون السوولوك باسووتيدام شووبكة مع

عنل.   اممتناعبفعل أو   القيام على لإرغاملأو التيويف للشيص  امبتزازالإجرامي للمجرم هو 

عنل معاقبا عليل أم  اممتناعوفي منيورنا أن القاعدة القانونية لم توضر القصد  سذا كان الفعل أو 

 عنول معاقبوا عليول أم غيور معاقوب عليول .  اممتناع غير معاقب عليل، او م فرق اذا كان الفعل أو

وفي ذات المادة شدد القانون العقوبة لتصل سلوى السوجن اذا اسوتهدفت الجريموة شيصوية امنسوان 

 يادشولاد أموور اية أو ب سونالمعنوية  بمدة م تزيد على عشر سنوات سذا كان التهديد بارتكاب جن

 .للشرف أو امعتبار

ونيم المنيم معنوى "موواد سباحيوة امحودا  " وفوق هوذا القوانون علوى أنهوا أي صوور أو 

تسووجيلات أو رسووومات أو غيرهووا مثيوورة جنسوويا  لأعضوواء جنسووية أو أفعووال جنسووية حقيقيووة أو 

ا مون أو أنشطة للقموار، وكول مو ،أو بالمحاكاة لحد  م يتجاوز الثامنة عشر من عمره افتراضية

 لمبواد وحي  تعتبر المواد الإباحية وممارسة ألعاب القمار منافية  العامة. بالآدابشأنل المساق 

الشوووريعة الإسووولامية ولآداب وتقاليووود المجتموووع وتعتبووور واحووودة مووون أيطووور الأموووور التوووي سووواعد 

 تقل عن مائتين ويمسـيـن ألف عاقب القانون بالحبق والغرامة التي م ،انتشارهاالأنترنيت على 

درهووم وم تجوواوز يمسـووـمائة ألووف درهـووـم أو ب حوودى هوواتين العقوووبتين كوول مـووـن أنشـووـأ أو أدار 

موقعــا   الكترونيا أو أشــرف عليل أو ب  أو أرســل أو كول مون نشور أو أعواد نشور عون طريوق 

يورف مشودد سذا كوان موضـوـوع . وشدد العقوبوة فوي حالوة تووافر ةالشبكة المعلوماتية مواد سباحي

المحتــوى الإباحي حدثــا لوم يتجـوـاوز الثامنوة عشـوـر مـوـن عموره، أو كوان مثـوـل هوذا المحتووى 

 . (17ــا لإغراء الأحدا  )المادة مصمم

( على كول مون 18وسيضا  في  موضوع المواد الإباحية شدد القانون العقوبة في المادة ) 

  باستيدام نيام معلومات الكتروني، أو شبكة معلوماتية، أو موقع حاز عمدا  مواد سباحية الأحدا

 أو سحدى وسائل تقنية المعلومات.  ،الكتروني

ومن منطلق محاربة جرائم الدعارة املكترونية وحرص المشرع الإماراتي الحفاي على 

هوا، عاقوب وسائل تقنية المعلومات لإرتكابها أو التورويج ل استغلالالمجتمع من مياطرها، ومنع 

شووبكة معلوماتيووة أو سحوودى وسووائل تقنيووة  باسووتيدامالدعـووـارة أو الفجووور  ارتكووابالقووانون جوورائم 

المعلومات بالســجن والغرامة التي م تقل عون موائتين ويمسـيوـن ألوف درهوم وم تجواوز مليوون 

تصول الوى وفي نفق المادة شدد المشرع العقوبوة ل ،(19درهم أو ب حدى هاتين العقوبتين )المادة 
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الســجن مدة م تقل عن يمق سنوات والغرامة التــي م تجــاوز مليون درهــم، فوي حالوة تووفر 

 يرف مشدد سذا كان المجني عليل حدثا لــم يتم الثامنة عشر من عمره.

وحيو  أن جورائم السووب والقوذف معاقوب عليهووا ومون الجورائم الواقعووة علوى السومعة كمووا 

عاقوب  ،ومون مبودأ املتوزام بالمعوايير الأيلاقيوة ،37انون العقوبواتوردت في مواد تجريمها في ق

المنيم على هذه الجرائم بالحبق والغرامة أو ب حدى هاتين العقوبتين، وسذا وقع السب أو القوذف 

في حق مويف عام أو مكلف بيدمة عامة بمناسبة أو بسوبب تأديوة عملول عود ذلوك يرفوا مشوددا  

 (. 20للجريمة ) المادة 

مان توووفير الحمايوة لحرمووة الحيواة الشيصووية وم يجووز للغيوور سنتهاكهوا بطوورق وعون ضو

وذلك باســتيدم شوبكة معلوماتيوة، أو  ،38حددها القانون والتي تعتبر من الجرائم المعاقب عليها  

نيام معلومــات الكتروني، أو سحودى وسـوـائل تقنيـوـة المعلوموات، وفوي غيور امحووال المصورح 

اق الســمع، أو اعتــراض، أو تسـوـجيل أو نقول أو بو  أو سفشـوـاء محادثوات أو وهي  اســتر ،بها

اتصامت أو مواد صوتية أو مرئية،  أو التقــاط صور الغير أو سعداد صوور الكترونيوة أو نقلهوا 

أو نشـوووـر أيبوووار أو صـوووـور الكترونيوووة أو صوووور   ،أو كشـوووـفها أو نسووويها أو امحتفووواي بهوووا

هد أو تعليقوووات أو بيانوووات أو معلوموووات ولوووو كانوووت صوووحيحة وحقيقيوووة.  فوتوغرافيوووة أو مشـوووـا

(. وشوودد القووانون 21ولمرتكبهووا عقوبووة الحووبق والغرامووة أو ب حوودى هوواتين العقوووبتين ) المووادة 

العقوبة بذات المادة في حالة سجــراء أي تعوديل أو معالجوة علوى تسـوـجيل أو صوورة أو مشـوـهد، 

سلى شيص آير، أو امعتوداء علوى يصوصويتل أو سنتهاكهوا. وذلوك  بقصد التشــهير أو امســاءة

 ب ســتيدم نيــام معلومات الكترونــي، أو سحــدى وســائل تقنية المعلومــات.

( الحبـووـق والغرامـووـة أو ب حوودى هوواتين العقوووبتين علووى كوول موون 22وقووررت المووادة )

رونيوا، أو وسـوـيلة تقنيوة معلوموات استيدم، بودون تصورير، أي شوبكة معلوماتيوة، أو موقعوا   الكت

لكشــف معلومات سرية حصل عليها عن طريق عملل أو بسوببل . ويقصود معنوى سورية فوي هوذا 

القانون أي معلومات أو بيانات غيور مصورح للغيور بوالإطلاع عليهوا أو ب فشوائها سم بو ذن مسوبق 

 .ممن يملك هذا الإذن

                                                           
(، من الفصل السادق المنيم لجرائم القذف والسب وسفشاء امسرار من قانون 376 -371ينير المواد من ) -37

 . 2006( لسنة 52العقوبات  لدولة الإمارات العربية المتحدة  رقم )
ائم القذف والسب وسفشاء امسرار من قانون (، من الفصل السادق المنيم لجر380 -378ينير المواد من ) -38

 .2006( لسنة 52العقوبات  لدولة الإمارات العربية المتحدة رقم )
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( 23ر نيوورا  ليطورتهووا عاقبووت المووادة )وعوون المواجهووة الجنائيووة لجوورائم الإتجووار بالبشوو

بالسـووـجن المؤقووت والغرامووة التووي م تقوول عوون يمسوومائة ألووف درهووم وم تجوواوز مليووون درهووم أو 

ب حوودى هوواتين العقوووبتين كوول موون أنشـووـأ أو أدار موقعووا   الكترونيووا أو أشـووـرف عليوول أو نشوور 

 ات، بقصد امتجار في البشــر أومعلومات على شبكة معلوماتية أو ب حدى وســائل تقنية المعلوم

 . و التعامل فيها بصورة غير مشروعةأ امعضاء البشرية،

( من الجورائم الماسوة بوأمن الدولوة وفوق هوذا 24وتعتبر الجرائم الواردة في نص المادة )

القانون، وجاءت العقوبة بالســجن المؤقوت والغراموة التوي م تقول عون يمسومائة ألوف درهوم وم 

سذا كوان قصود المجورم املكترونوي مون أنشواء أو أدارة موقعوا   الكترونيوا أو  ،مليون درهمتجاوز 

أشـووـرف عليوول أو نشوور معلومووات علووى شـووـبكة معلوماتيووة أو سحوودى وسووائل تقنيـووـة المعلومـووـات 

لغوورض الترويـووـج أو التحبيـووـذ الووى بوورامج أو أفكووار موون شـووـأنها سثووارة الفتنووة أو الكراهيووة أو 

أو الإيلال بالنيام العام  امجتماعية أو الطائفية أو الإضرار بالوحدة الوطنية أو السلم العنصري

أو الآداب العامة. وقد حرص المشرّع امماراتي على سصدار ثقافوة تشوريعية قانونيوة فوي تعزيوز 

حيو  جورم قوانون مكافحوة  ،وأمون الدولوة امجتمواعيوعلوى حمايوة السولم  ،قيم التسوامر والتو يي

امفعال المرتبطة بالتمييز والكراهية والفوتن، وجواء  39م 2015( لسنة 2ييز والكراهية رقم )التم

 نونا  نموذجا   في هذا المجال. اصداره  قا

جاء الونص واضوحا  فوي منهجيوة المشورّع فوي مكافحوة جورائم الإتجوار  (25وفي المادة )

الكترونيا أو أشــرف عليل أو نشــر  أنشــأ أو أدار موقعــا   ، حي  عاقب القانون كل منبالأسلحة

بقصود الإتجوار أو  ارتكبوتمعلومات على شــبكة معلوماتية أو سحدى وسائل تقنية المعلومات اذا 

بالحبق  ،الترويج للأسلحة النارية أو الذيائر أو المتفجرات في غير امحوال المصرح بها قانونا  

 ل عـوـن يمسـووـمائة ألوف درهـووـم وم تجـووـاوزمودة م تقوول عون سـووـنة واحودة والغرامووة التوي م تقوو

 العقوبتــين.  مليون درهــم، أو ب حــدى هاتين

وفي سطار جهوود المشورع الإمواراتي لمكافحوة الإرهواب وتقويضول ومحاربوة ميططوات 

الإرهووابيين ومنهووا الجوورائم املكترونيووة،  ييهوور تنيوويم مكافحووة جوورائم الإرهوواب املكترونووي 

( مون 26رونيوة أو اي وسويلة تقنيوات فوي الأغوراض الإرهابيوة فوي الموادة )وسستيدام مواقوع الكت

                                                           
فووي شووأن مكافحووة التمييووز والكراهيووة لدولووة اممووارات العربيووة  2015لسوونة  2القووانون امتحووادي رقووم ينيوور  -39

 المتحدة. 
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وجاء النص واضحا  وصريحا  لمواجهة هذه الجرائم الكبرى، والتي تعتبر من الجرائم .40القانون 

وقد حرص المشرّع امماراتي علوى محاربوة الجورائم الإرهابيوة ووضوع لهوا  .الماسة بأمن الدولة

م بشووأن مكافحووة 2014( لسوونة 7أحكووام قووانون يوواص لمكافحتهووا وهووو القووانون امتحووادي رقووم )

وعوون الوودعوة أو التوورويج لجمووع التبرعووات بوودون توورييص معتموود موون  41الجوورائم املكترونيووة. 

 ( من القانون. 27مادة )جاء تنييمها وفق ال ،السلطة الميتصة

حورص  المشورّع وفوق  ،وحي  أن اممن الشامل م يتحقق سم بالحفواي علوى أمون الدولوة

( على وجوب الحفاي على أمون الدولوة، حيو  جورم فعول التحوريض الوذي مون شوأنل 28المادة ) 

 تعوريض أموون الدولووة ومصوالحها العليووا لليطوور أو المسواق بالنيووام العووام. وجواء الوونص صووريحا  

حي  نص على: ) يعاقب بالسجن المؤقت والغرامة التي م تجاوز مليون درهم كول مون أنشوأ أو 

أدار موقعا   الكترونيا أو أشرف عليل أو استيدم معلومات علــى الشــبكة المعلوماتية أو وســيلة 

 تقنية معلومات بقصـوـد التحوريض علوى أفعوال، أو نشـوـر أو بو  معلوموات أو أيبوار أو رسـوـوم

كرتونية أو أي صور أيرى، من شأنها تعريض أمن الدولة ومصالحها العليا لليطر أو المساق 

بالنيام العام (.   يلاحي في هذا النص حورص المشورّع علوى الحفواي علوى أمون الدولوة والنيوام 

يوة وسن الجريموة الجنائ ،العام، وان الجرائم الواردة في هذه المادة من الجرائم الماسة بأمن الدولة

تقووع بتوووافر القصوود الجنووائي، وستجوواه نيووة المووتهم التحووريض علووى أفعووال لتعووريض أموون الدولووة 

 . ا لليطر أو المساق بالنيام العامومصالحه

( كوول موون نشوور 29وعوون الجوورائم التووي تمووق بشووكل مباشوور أموون الدولووة عاقبووت المووادة )

شـووـبكة معلوماتيـووـة أو معلومووات أو أيبووار أو بيانووات أو سشوواعات علووى موقووع الكترونووي أو أي 

وســيلة تقنية معلومات بقصد السـوـيرية أو امضـوـرار بسـوـمعة أو هيبـوـة أو مكانـوـة الدولـوـة أو 

أي مــن مؤسســاتها أو رئيسـوـها أو نائبول أو حكوام امموارات أو أوليواء عهوودهم أو نوواب حكوام 

بالسوجن  ،أو رموزهوادها الووطني اممارات أو علم الدولة أو السولام الووطني أو شوعارها أو نشوي

 .لغرامة التي م تجاوز مليون درهمالمؤقت وا

المشورع نحوو تشوديد العقوبوة علوى الجورائم اليطيورة التوي  اتجول( 30وفي نوص الموادة )

حيو  نصوت علوى  ) يعاقوب بالسوجن  وجاء نص التجوريم صوريحا  وواضوحا ،تمق بأمن الدولة، 

أشـوـرف عليول أو نشـوـر معلوموات علوى الشوبكة  المؤبد كل من أنشأ أو أدار موقعوا   الكترونيوا أو

                                                           
 ( من القانون.26ينير نص المادة ) - 40
م بشوأن مكافحوة الجورائم املكترونيوة لدولوة امموارات العربيوة 2014( لسونة 7ينير القانون امتحوادي رقوم ) -41

 المتهحدة. 
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المعلوماتية أو وسيلة تقنية معلومات، تهدف أو تدعو سلى قلب أو تغيير نيام الحكم في الدولة أو 

لقوووانين السووارية فوي البـووـلاد أو المناهضووة امسـوـتيلاء عليوول أو سلوى تعطيوول أحكووام الدسـوـتور أو ا

للمباد  امساســية التي يقــوم عليها نيام الحكم فوي الدولوة. ويعاقـوـب بالعقوبـوـة ذاتهـوـا كول مون 

. وتعتبر الجرائم الواردة في مفعال المذكورة أو سهلها للغير(رو  سلى أو حــرض على أي من ا

 الدايلي للدولة وعاقب عليها قانون العقوبات الإماراتي.  بالأمنهذه المادة من الجرائم الماسة 

( عقوبة الح  والتحريض الى عدم امنقيواد الوى القووانين والأنيموة 31ونيمت المادة ) 

 ،الشبكة المعلوماتية او وسيلة تقنيوة  باستيدام ،المعمول بها في الدولة عن طريق نشر معلومات

 .غرامة، أو ب حدى هاتين العقوبتينومالية وهي ال ،قوجاءت  العقوبة  سالبة للحرية هي الحب

التحووف الفنيووة فووي غيوور الأحوووال المصوورح بهووا  بالآثووار أووفووي مكافحووة جوورائم الإتجووار 

( بالحبق والغرامة التي م تقل عن يمسمائة الف درهم وم تجاوز 33فقد عاقبت المادة ) ،قانونا  

نشأ او أدار موقعوا سلكترونيوا او أشورف عليول او مليون درهم او ب حدى هاتين العقوبتين كل من أ

التحوف الفنيوة فوي غيور  بالآثوار أو للإتجواراستيدم الشبكة المعلوماتية او وسويلة تقنيوة معلوموات 

 .الأحوال المصرح بها قانونا  

وعن امنتفاع وتســهل للغير بغيور وجول حـوـق بيدمـوـات امتصـوـامت أو قنـوـوات البو  

 ( من القانون. 34ئيــة فقد نيمتها المادة )المســموعة أو المر

وأفرد القانون نصا  ياصا  لجورائم الإسواءة سلوى أحود المقدسوات أو الشوعائر الإسولامية أو 

 ( منل. 35أحد امديان السماوية المعترف بها، وذلك وفق المادة )

وعووون مشوووكلة تعووواطي الميووودرات والموووؤثرات العقليوووة لموووا لهوووا مووون آثوووار مووودمرة علوووى 

دفعت الدولة سلى  بذل جهود متميزة  ،المجتمعات على الصعيد الإجتماعي والإقتصادي والصحي

حيوو  عاقوب القوانون فووي  ،علوى الصوعيد التشووريعي والتنفيوذي للقضواء عليهووا ومحاربوة انتشوارها

( منل بالســجن المؤقــت والغرامــة التــي م تقـوـل عون يمسـوـمائة ألـوـف درهـوـم وم 36المادة )

جاوز مليوون درهوم أو ب حـوـدى هواتين العقووبتين كول مون  أنشـوـأ أو أدار موقعـوـا   الكترونيوا أو ت

أشــرف عليل أو نشــر معلومات على الشــبكة المعلوماتيــة، أو وسـوـيلة تقنيـوـة معلوموات وذلوك 

فية تعاطيها لغرض الإتجــار أو الترويج للميــدرات أو المؤثــرات العقلية وما في حكمهــا أو كي

 .ا قانوناأو لتسهيل التعامل فيها في غير امحوال المصرح به
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 امقتصواد كاستنزاف ،وحي  أن لجرائم امموال الغير مشروعة أضرار وتبعات يطيرة

 اقتصواديةامموال  في مشواريع تنمويوة الوذي يسواعد فوي يهوور مشواكل  استثماروعدم  ،الوطني

. كموا ان جورائم اممووال الغيور مشوروعة تورتبط يواهرة البطالوةوسياسية منها تفشوي  واجتماعية

. وموون أجوول ذلووك لووم يغفوول المشوورع عوون يطووورة لجوورائم كجوورائم امتجووار بالميوودراتبووأيطر ا

سستيدام تقنية المعلومات وتسوييرها فوي جورائم الأمووال الغيور المشوروعة، حيو  عاقبوت الموادة 

غرامة التي م تقل عن يمسمائة الف درهوم وم بالحبق مدة م تزيد على سبع سنوات وبال( 37)

 ،باستيدام شبكة معلوماتية، أو نيام معلومات سلكترونوي ،تجاوز مليوني درهم كل من أتى عمدا  

تحويل الأموال غير المشروعة او نقلهوا :أو سحدى وسائل تقنية المعلومات، اي من الأفعال الآتية

سيفاء او تمويل حقيقة الأموال غير  ر المشروع لها.تمويل المصدر غي او سيداعها بقصد سيفاء او

اكتسوواب او حيووازة او . المشووروعة او مصوودرها او حركتهووا او الحقوووق المتعلقووة بهووا او ملكيتهووا

 . استيدام الأموال غير المشروعة مع العلم بعدم مشروعية مصدرها

عليوول او نشوور ويعاقووب بووذات العقوبووة كوول موون أنشووأ او أدار موقعووا سلكترونيووا او أشوورف 

معلومووات علووى الشووبكة المعلوماتيووة او وسوويلة تقنيووة معلومووات لتسووهيل ارتكوواب أي موون الأفعووال 

 المنصوص عليها في الفقرة الأولى من هذه المـــــادة او للتحريض عليها.

( علوووى كووول مـووـن قـوووـدم سلـوووـى أي 38وجوواءت العقوبوووة بالسووجن المؤقوووت وفوووق المووادة )

هيئـوـات أو أي كيانـوـات أيورى معلومـوـات غيور صوحيحة أو غيـوـر  منيمــات أو مؤسســات أو

مضللة، وكان من شــأنها امضــرار بمصالر الدولة، أو امساءة سلوى سومعتها أو هيبتهوا  دقيقة أو

أو مكانتها. ب سوتيدام الشوبكة المعلوماتيوة أو سحودى وسوائل تقنيوة المعلوموات. ووفوق نوص الموادة 

 بر الجرائم الواردة في نص هذه المادة من الجرائم الماسة بأمن الدولة.  ( من هذا القانون تعت44)

بكة أو شوو سلكترونوويوعوون التيووزين والإتاحووة المتعموودة موون قبوول مالووك أو مشووغل لموقووع 

معلوماتية، أي محتوى غير قانوني مع علمل بذلك، أو لوم يبوادر ب زالوة أو منوع الوديول سلوى هوذا 

مهلوة المحوددة فوي الإشـوـعار اليطوي الموجـوـل لول مـوـن الجهوات المحتوى غيور القوانوني يولال ال

الميتصووة والووذي يفيوود بعـووـدم قانونيووة المحتوووى وأنوول متوواح علووى الموقووع املكترونووي أو شووبكة 

(. وعاقووب 39المعلوماتيووة. فقوود جوواءت العقوبووة الحووبق والغرامووة أو ب حوودى هوواتين العقوووبتين )

ص عليهوا فوي هوذا المرسـوـوم بقوانون بنصوف العقوبوة القانون على الشــروع في الجونر المنصوو

 (.40المقررة للجريمة التامة )المادة 
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يتضور أن القوانون يشوترط عودم الإيولال بحوق حسوني  42( 41ولدى قراءة نص الموادة )

النية ف ذا كان مالك جهاز الكمبيوتر أو البرنوامج سوواء بعلمول أو بودون علمول ايوذت منول م يعلوم 

كما اشترط القانون للحكم بعقوبة المصادرة أن تكون امشياء  ،جريمة ارتكابسنها أيذت لغرض 

الجرائم أو الأمووال المتحصولة منهوا. ويتبوين مون  ارتكابفي  استعملتالتي يحكم بمصادرتها قد 

نووص المووادة أيضووا أن القووانون قوورر فضوولا  عوون العقوبووات امصوولية أوجوود عقوبووة تكميليووة وهووي 

البرامـوـج أو الوسـوـائل المسـوـتيدمة فوي ارتـوـكاب الجريموة، او بو غلاق مصـوـادرة امجهـوـزة أو 

وعون سبعـوـاد  تركهوا المشورع للمحكموة لتقوديرها. محل سرتكاب الجريموة أموا سغولاق كلوي أو مودة

أي جريمــة مــن الجرائــم المنصـوـوص عليهوا فوي  مرتكابامجنبي الــذي يحكم عليــل بالإدانة 

 ( من القانون. 42د نيمتل المادة )هذا المرســوم . فق

أجاز القانون  ص عليها في هذا المرســوم بقانون.ومع عدم اميلال بالعقوبات المنصــو

(  أن تووأمر بوضووع المحكوووم عليوول تحووت امشـووـراف أو المراقبـووـة أو 43للمحكمووة وفووق المووادة )

مات املكترونوي، أو أي وسـوـيلة حرمانــل مــن اســتيدام أي شــبكة معلوماتيــة، أو نيام المعلو

تقنية معلومات أيرى، أو وضعل في مأوى علاجوي أو مركوز تأهيول للمودة التوي تراهوا المحكموة 

 مناسبة. 

واد ي المووووووووووفووووووووولجووووووووورائم الوووووووووواردة القووووووووووانون ا ربووووووووواعت( 44وفوووووووووي الموووووووووادة )

 من الجرائم الماسة بوأمن الدولوة. كموا أعتبور مون الجورائم الماسوة (4،24،26،28،29،30،38)

بأمن الدولة أي جريمة منصوص عليهـوـا فوي هوذا المرسـوـوم بقانـوـون سذا ارتكبـوـت لحسـوـاب أو 

لمصلحة دولة أجنبيــة أو أي جماعــة سرهابيــة أو مجموعة أو جمعيــة أو منيموة أو هيئوة غيور 

 مشروعة.

و لمون أدلوى مون الجنواة سلوى السولطات القضوائية أ تيفيوف العقوبوة أو الإعفواء منهواوعون 

امداريووة بمعلومووات تتعلووق بووأي جريمووة موون الجوورائم المتعلقووة بووأمن الدولووة وفقـووـا محكووام هووذا 

( وفووق شووروط متووى أدى ذلووك سلووى الكشـووـف عوون 45فقوود نيمتهووا المووادة ) ،المرسـووـوم بقووانون...

 باتها عليهم أو القبض على أحدهم.الجريمة ومرتكبيها أو سث

ويعد يرفا مشــددا  اســتيدام شــبكة المعلومــات أو امنترنوت أو أي نيـوـام معلوماتـوـي 

الكترونــي أو موقــع الكترونــي أو وسـوـيلة تقنيـوـة معلوموات عنود ارتكواب أي جريموة لوم يونص 

عليها هذا المرسوم بقانون. كمــا يعد يرفا مشـوـددا  ارتـوـكاب أي جريموة منصـوـوص عليهوا فوي 
                                                           

 ( من القانون.41ينير نص المادة ) - 42
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ــذا المرســوم بقانون لحســاب أو لمصلحة دولة أجنبيــة أو أي جماعة سرهابية أو مجموعة أو ه

 (. 46و هيئة غير مشروعة )المادة جمعية أو منيمة أ

ومــع عدم الإيلال بأحـوـكام الفصول الثواني مون البـوـاب الثواني مون الكتـوـاب امول مـوـن 

لمرسوم بقانــون على كول مون ارتكوب سحـوـدى الجورائم قانــون العقوبــات، تســري أحــكام هذا ا

الواردة بل يار  الدولة، سذا كان محلهــا نيـوـام معلوماتـوـي الكترونـوـي أو شـوـبكة معلوماتيوة أو 

موقووع الكترونووي أو وسوويلة تقنيووة معلومووات ياصووة بالحكومووة امتحاديووة أو سحـووـدى الحكومـووـات 

المؤسسوووات العاموووة المملوكوووة لأي منهموووا  ى الهيئـوووـات أوالمحليوووة لإمـوووـارات الدولـوووـة أو سحـوووـد

 (.47)المادة

(  بأنل م ييل تطبيق العقوبات المنصووص عليهوا فوي هوذا المرسووم 48وقضت المادة )

الوذين  للموويفينويكـوـون  بقانون بأي عقوبة أشد ينص عليها قانون العقوبات او اي قانون آير.

فـوـة مأمـوـوري الضوبط القضائـوـي فوي سثبوات الأفعوال يصدر بتحديدهم قرار من وزيور العودل ص

التـووـي تقووع بالميالفووة لأحكووام هووذا المرسوووم بقووانون، وعلووى السوولطات المحليووة بالإمووارات تقووديم 

 التسهيلات اللازمة لهؤمء المويفين لتمكينهم من القيام بعملهم. 

الووذين يصوودر بتحديوودهم قوورار موون وزيوور العوودل صفـووـة  للمووويفين( 49ونيمووت )المووادة 

وعلوى  مأمــوري الضبط القضائــي في سثبات امفعال التـوـي تقوع بالميالفوة لأحكوام هوذا القوانون،

وتضمنت . يفين لتمكينهم من القيام بعملهمالسلطات المحلية تقديم التسهيلات اللازمة لهؤمء المو

 43( منل. 51و  50)الأحكام اليتامية للقانون المواد 

مما سبق يتضر أن القانون جاء موائما  لمعايير التشريعات والتنييمات الدوليوة، وبشوكل 

يتناسب ومتطلبات المجتمع، وغطى أغلب الجرائم المعلوماتية،  كتنييم جورائم الوديول للبورامج 

ائم سسوتغلال بغير تصرير، والجرائم المتعلقة بالتعدي على البيانات والمعلومات الشيصية، وجر

حسووابات مصوورفية، وجوورائم امرهوواب  امحوودا ، وجوورائم البطاقووات امئتمانيووة أو املكترونيووة أو

املكتروني، والجرائم الماسة بأمن الدولة والنيام العام، وجرائم الإسواءة للوذات املهيوة أو لوذات 

ة أو الإسـوـاءة سلوى أحود الرسل وامنبياء، وجرائم الإساءة سلى احد المقدسات أو الشعائر الإسولامي

المقدسـوووـات أو الشـوووـعائر المقوووررة فوووي امديوووان اميووورى المصونـوووـة وفقـوووـا محكوووام الشوووريعة 

                                                           
. متاح 23.2.2017( في مكافحة جرائم تقنية المعلومات الإماراتي،2012( لسنة )5ينير القانون رقم ) -43

على الرابط 
http://www.adjd.gov.ae/portal/binary/com.epicentric.contentmanagement.servl

et.ContentDeliveryServlet/ 
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وجورائم امتجوار أو التورويج للميودرات.   وجواءت صوياغة القواعود القانونيوة ملبيوة   ،امسلامية

وأوجود عقوبوات تبعيوة كمصوادرة امجهـوـزة أو البرامـوـج أو الوسـوـائل والدقة،  لمعايير الوضوح

الجريموة سضوافة سلوى العقوبوات الأصولية. مون حيو  أن طبيعوة الجريموة  ارتكابالمســتيدمة في 

العربيووة المتحوودة حققووت  دولووة الإمووارات ورغووم أن ،املكترونيووة ذات طووابع دولووي عووابرة للحوودود

يلاحي فوي القوانون أنول يولا مون  ،مكافحة الجريمةلتعاون الدولي لا متقدمة في مجال دولية مكانة

القانون يلا من أحكوام تونيم جورائم حقووق  كما أنأحكام تتعلق بالتعاون الدولي في هذا الجانب. 

الملكية، حي  أصدر المشرع الإماراتي  عددا  من  القوانين الياصوة فوي حمايوة الملكيوة الفكريوة 

  44وهي تطبق امن.

المستمرة في مكافحة هذه الجرائم وتحدي  القواعد القانونية لها ضورورة  المتابعةوتبقى 

ملزمة للنيم القانونية فوي ضووء التطوور السوريع فوي تقنيوة المعلوموات، أحود أهوم الحلوول المثلوى 

 لمكافحة هذه الجرائم والحد منها.  

 المبحث الثالث

 الدولية تفاقياتوالاالتشريعات  مكافحة الجرائم الالكترونية في اطار

تم قبول مصطلر "جرائم الإنترنت" على نطاق واسع واعتمد من قبل مجلق أوروبا في 

 ،وموون الصووعب قيوواق تكوواليف الجريمووة املكترونيووة ،45م ( 2001اتفاقيووة الجوورائم الحاسوووبية ) 

 Eugene حــذر اليبير الــروسي يوجين كاسبرسوكيوقد  46ولكنها تنمو وتكثر بشكل متزايد.

Kaspersky   المودير العوام لشوركة كاسبرسوكي مب Kaspersky Lab   المتيصصوة فوي

مجوووال أمووون الحواسـوووـيب، يووولال كلمتووول أموووام موووؤتمر الفضووواء السـوووـيبراني  السـوووـنوي عـوووـام 

مون  ،بمركز بحو  اممن القومي امسورائيلي“ يوفــال نيئمان”الذي نيمتل ورشــة عمل ،2012

مون شوأنل أن يغيور   Cyber Weapons  ير امسلحة السيبرانية وانتشارهاأن اســتمرار تطو

                                                           
م في شأن حقـوـوق المؤلوف 2002( لسنة  7ينير نص قانون اتحادي لدولة الإمارات العربية المتحدة رقم )  -44

 والحقـوق المـجاورة. 
45 - Oerlemans, Jan-Jaap, Investigating cybercrime,2017, Leiden 
University,HIOA bibliotik, norway ,p 20. 
46 - Sofaer and Goodman (Cyber Crime and Security The Transnational 
Dimension), page 4, available at  
http://media.hoover.org/sites/default/files/documents/0817999825_1.pdf. 
11.1.2017 

http://media.hoover.org/sites/default/files/documents/0817999825_1.pdf
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وجل العامل الذي نعرفل، وأن البنية التحتية للعالم ليســت مستعدة بعد لحامية نفسها من مثل هوذه 

 47امســلحة.

م سطولاق برنوامج اليووم العوالمي وضمن الجهود الدوليوة لمكافحوة الجورائم املكترونيوة، تو

الذي يحتفل العالم بل يلال شهر شوباط/فبراير  Safer internet Day ( 48الأمن )للأنترنيت 

كمبادرة من امتحاد الأوروبي والمنيمة الأوروبيوة للتوعيوة  2004لأول مرة عام -من كل عام 

ويهدف اليوم العالمي سلى رفع .المهتمة بالقضايا ذات الصلة بالإنترنت ” سنسيف“بشبكة الإنترنت 

اطر الكامنة في الإنترنت وأهمية الحفاي على اليصوصية لدى الآيرين مون يولال الوعي بالمي

السوويء وعواقبوول القانونيووة سضووافة سلووى تطوووير معووايير  وامسووتيدامرفووع الوووعي بحووامت اليطوور 

وأنيمة أيلاقية وسلوكية مئقوة عنود اسوتيدام الإنترنوت، سلوى جانوب تووفير أدوات وبورامج تقنيوة 

 امسووتيدام وصووم  سلووى تعزيوز العموول المشوترك نحووو سيجواد آليووات مناسووبةوعمليوة مفيوودة وسوهلة 

ومن هذا المنطلق وفوي محاولوة للإحاطوة بوأهم جانوب مون  49. للعمل نحو استيدام آمن للإنترنت

سونعرض البح ، ولتوضير نطاق تطور الحماية الدولية على الصعيد العالمي من هذه الجورائم، 

 :اول البح  وفق السياق الآتيتم تنأهم وابرز هذه الجهود، و

 G8مجموعة الدول الثماني:  المطلب الأول: 

الميتلفوة سياسوات  اجتماعواتهمفوي  G8 وزراء العدل والدايلية التابعين لبلدان الوـ اعتمد

: عودم ستاحوة مولاذات آمنوة للمعتودين نترنت تستند سلى المباد  التاليةلمكافحة العديد من جرائم الإ

تكنولوجيا المعلومات، التنسيق بين جميع الدول المعنية في ملاحقة مرتكبي جرائم الإنترنت  على

ومحاكمتهم بغض النير عون مكوان حودو  الضورر، تودريب الموويّفين المكلفوين تنفيوذ القووانين، 

بالإضووافة الووى ذلووك،  مووع الجوورائم ذات التقنيووة العاليووة.وتجهيووزهم بالمعوودات الضوورورية للتعاموول 

سلى مواصولة العمول حتوى التوصّول سلوى حلوول دوليوة ناجحوة، مون يولال عقود  G8 ول الـدعت د

دوليووة، لمعالجووة الجريمووة ذات التقنيووة العاليووة وامسووتفادة موون عموول المنيمووات الدوليووة  اتفاقووات

ويطة العمل  مباد ومن بينها:  G8 الميتلفة ومن تثمير الدراسات العديدة التي وضعتها دول الـ

( ومباد  بشأن الحصول علوى 1997بشأن الجريمة ذات التكنولوجيا العالية وجرائم الكمبيوتر )

( وتوصويات لتعقّوب امتصوامت 1999المعلومات الميزّنة على الكمبيوتر يار  حودود الودول )

                                                           
 ،مصدر سابق. 77أ. ربيع محمد يحيى، ص  - 47

48 . UK Safer internet Day.4.2.2014. https://www.saferinternet.org.uk/safer-

internet-day/safer-internet-day-2016. 
49. Ait news. Safer internet Day.4.2.2017. 
https://aitnews.com/2016/02/09/%D8%AF%D9%88 
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تووافر ( ومبواد  2002على الشبكة يار  الحدود الوطنية في التحقيقات الإرهابية والإجرامية )

علووى نيووم حمايووة  G8( وسعوولان بيووان دول 2002البيانووات الأساسووية لحمايووة السوولامة العامووة )

 (.2002المعلومات )

أن الحماية الفعالة ضد الجرائم ذات التقنية العالية تتطلوّب امتصوال  G8 وترى دول الـ 

وا بوين جميوع أصوحاب المصولحة فوي القطواع اليو وا ودولي  اص والأوسواط والتنسيق والتعاون دايلي 

توودريب جميووع  التزمووت G8 الأكاديميووة، والمؤسسووات الحكوميووة. بنوواء  علووى ذلووك، فوو ن دول الووـ

العاملين في مجال تطبيق القانون وتجهيزهم بالمعدات الضرورية لمكافحة جرائم الإنترنت. كموا 

ة سواع 24تعمول علوى مودار  اتصوالتعهّدت بمساعدة جميع البلدان الأعضواء علوى سقاموة مراكوز 

سبعة أيام في الأسبوع. سن وجود جرائم تعتمد التكنولوجيوا المتقدّموة تطورح تحوديات كبيورة علوى 

ا ما يكون من الصعب على المحققين ذات المهارة العالية العمول بسورعة  الأجهزة القضائية. فغالب 

بكة التوي فائقة لحماية البيانات املكترونيوة وتحديود المتهموين بيورق القوانون. مون هنوا أهميوة الشو

سنشوواءها لأنهووا سووتمكّن موون امسووتجابة بسوورعة كبيوورة لطلبووات السوولطات  G8 طرحووت دول الووـ

 50الرسمية أو مستيدمي شبكات امنترنت. 

 والمؤتمرات والبروتوكولات الدولية الاتفاقياتالمطلب الثاني: 

لما كانت شبكة امنترنيت م تيضع لأية حدود وم لسيادة دولة وبالتالي للسيادة القانونية 

لدولة معينة يهرت الجرائم املكترونية على الصوعيد الودولي فمرتكوب الجريموة يكوون فوي دولوة 

الأمر  organised crimeميتلفة عن الدولة التي تقع فيها جريمتل وأصبحت الجرائم منيمة 

ا بالمشرع الدولي للبح  عن سطار قانوني دولي يكون فيل التعاون بين الدول أمورا يكواد الذي حد

طووال عقوود مون السونين، عقودت وعلوى  51يكون ليق ايتياريا لإيجاد حل لهذه الجرائم الحديثة. 

العديد من الإتفاقيات والمعاهدات والإعلانوات والبروتوكوومت الدوليوة المعنيوة بمكافحوة الجورائم 

 كترونية. وسنتناول في هذا المطلب هذه الجهود وفق السياق الآتي:امل

 

 

                                                           
 د. جور  لبكي،  مصدر سابق. -50
 – 15ص  -بح  ألكتروني  –التنييم التشريعي للجرائم املكترونية في ستفاقية بودابست  –. د. وليد طل 51

متاح على الرابط  - 11.1.2017
http://www.lasportal.org/ar/legalnetwork/Documents/%D8%A7%D9%84%D8

%AA 
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 الدولية الاتفاقيات: أولا  

امتفاقيووة الدوليوة الأكثوور أهميووة فوي هووذا المجوال هووي اتفاقيووة مجلوق أوروبووا بشووأن  تعتبور

 اسوتعراضوفي بحثنا هذا حرصونا علوى   52. 2001الجريمة السيبرانية، التي اعتمدت في عام 

هذه الإتفاقية كونها نموذ  للجهود الدولية لمعالجة هذه الجرائم والتصدي لها، ومن ثم نستعرض 

 :فق السياق الآتيوتم تناول البح  و الدولية في هذا الجانب، امتفاقياتأهم 

 م:2001( لعام لمعلوماتي والمســــماة )بودابستالإتفاقية الاوربية لمكافحة الإجرام اأ : 

وهوو بمثابوة المبودأ التووجيهي لأي بلود لوضوع  ،لةملوزم بشوأن هوذه المسوأ هو صك دولوي

تشريع وطني شامل لمكافحة جرائم الإنترنت وك طار للتعواون الودولي بوين الودول الأطوراف فوي 

 53هذه المعاهدة. 

الجورائم المتعلقوة بوالكمبيوتر شورعت الودول المتمدينوة بوضوع تشوريعات  مزديوادنيرا و

ياصة لمكافحة جرائم الكمبيوتر التي تعتبر ياهرة مستحدثة على علم الإجرام ومون هوذه الودول 

الوميات المتحدة وفرنسا وباقي دول الإتحاد اموربي الذي وضع ستفاقية حوول جورائم الكمبيووتر 

فيهوا الودول الأعضواء ب تيواذ كافوة الإجوراءات التشوريعية وغيرهوا م، والتوي أوصوت 2001سنة 

حسووب الضوورورة لجعوول الووديول سلووى جميووع نيووم الكمبيوووتر أو أي موون أجزائوول بوودون وجوول حووق 

 المبوواد علووى مجموعووة موون  امتفاقيووةجريمووة جنائيووة بحسووب القووانون المحلووي، كمووا أوصووت هووذه 

وحوددت كوذلك الإجوراءات المتعلقوة  ،ون الجنائيوةالعامة المتعلقة بالتعاون الدولي فوي مجوال الشوئ

وقوود اعتموود امتحوواد  54. الدوليووة امتفاقيوواتلوودول فووي غيوواب بطلبووات المسوواعدة المتبادلووة بووين ا

الإتفاقيوة حو  الودول  هوذهويهودف واضوعوا  55تشوريع علوى غورار اتفاقيوة بودابسوت.الأوروبي ال

لإتفاقية علاوة  علوى ضورورة اسوتكمال الأعضاء على المواءمة بين القوانين الوطنية ونصوص ا

                                                           
52 . How can we combat cyber crime?. A group of researchers are aiming to 

shed new light on how legislation can be used to stop these criminals. Article 

from university of oslo. 2017.1.17. available at http://sciencenordic.com/how-

can-we-combat-cyber-crime. 
53 . Cypercrime-Budapest Convention and related standards-council of 

europe. 2017.1.17. availble at http://www.coe.int/en/web/cybercrime/the-

budapest-convention. 
 .. مصدر سابق8. د. عبد العال الديبريـ امستاذ محمد صادق سسماعيل ـ كتاب الجرائم املكترونية . ص  54

55 . Cybercrime. EU Regulatory Framework on Cybercrime.norway.university of oslo. 2017.1.17. available at 

http://www.jus.uio.no/ifp/english/research/projects/nrccl/signal/research-prongs/cybercrime/. 
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الإتفاقيوة قودرات النيابوات  سائل الإجرائية وذلك ب غيوة تحسوينامدوات القانونية لهذه الدول في الم

 56العامة على سجراء التحقيقات وجمع امدلة.

، ولأهمية هذه امتفاقيوة انضومَّ سليهوا العديود مون الودول دولة 30وقّعت على هذه امتفاقية 

يار  المجلق الأوروبي، وأبرز هذه الدول الوميات المتحدة الأمريكية، التي صادقت عليها من 

اما جمهوريوة  57م(.2007يناير )  وديلت حيز النفاذ في الأول من .م( 2006سبتمبر ) 22في 

 10وصوادقت فرنسوا علوى امتفاقيوة فوي  ،2009المانيا الفدرالية فقد صادقت على امتفاقيوة عوام 

واشتملت  2006.58سنة  امتفاقيةادقت على هذه . أما مملكة النرويج فقد ص2006لثاني كانون ا

على عدة جوانب من جرائم الإنترنت، بينها الإرهاب وعمليات تزوير بطاقات امئتمان ودعوارة 

 :سلى امتفاقية تهدفو  59.الأطفال

 الإلكترونية. بالجرائم المتعلقة الأحكام مع المحلي الجزائي القانون عناصر توحيد .1

ا المرتكبة الجرائم وملاحقة للتحري اللازمة القانونية امجراءات توفير .2  بواسطة الكتروني 

 .الكمبيوتر

 .الدولي للتعاون وفعال سريع نيام تعيين .3

 والإفصواح وحفيهوا الكمبيووتر أجهوزة علوى الميزّنوة البيانوات علوى سريع بشكل الحفاي .4

 .الكمبيوتر على ةالميزن البيانات هذه حركة عن الجزئي

   60. محتواها في تديّل وجود سمكان وعن البيانات حركة عن معلومات جمع .5

( فو ن  امتفاقيوة تلوزم الودول امعضواء فيهوا   13 -2سلوى الموواد المشوار سليهوا  ) واستنادا

امجووراءات  باتيوواذ)دول امتحوواد اموربووي وأيووة دولووة توقووع عليهووا أو تريوود أن تنضووم سليهووا ( 

 والتدابير التشريعية الملائمة لتجريم تسع جرائم في ميدان الجرائم المعلوماتية وهي: 

 . illegal accessالديول غير القانوني المتعمد  .1

 . illegal interceptionامعتراض غير القانوني  .2

                                                           
 .7ص  -الدول العربيةكتاب برنامج تعزيزحكم القانون في بعض  -. أ. وسيم حرب 56
ضومن فعاليوات ، «دعاوى الجرائم الإلكترونيوة وأدلوة سثباتهوا فوي التشوريعات العربيوة بوين الواقوع والموأمول». 57

المووؤتمر الثالوو  لرؤسوواء المحوواكم العليووا )الوونقض، التمييووز، التعقيووب( فووي الوودول العربيووة المنعقوود فووي جمهوريووة 
 . 10هـ.ص 9/11/1433-7/م الموافق 25/9ـ23السودان الشقيقة يلال الفترة 

58 . Avner Levin and Daria Ilkina – p 20- 27. 
مصووودر ، «دعووواوى الجووورائم الإلكترونيوووة وأدلوووة سثباتهوووا فوووي التشوووريعات العربيوووة بوووين الواقوووع والموووأمول». 59

 . 10سابق .ص 
 مصدر سابق. –المعاهدات الدولية للأنترنيت  -.   د. جور  لبكي60
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بالتووووودمير  interference dataالتوووووديل المتعمووووود أو امرادي فوووووي المعطيوووووات  .3

damagin و الحووذف أdeletion التشووويل وامفسوواد  أوdeterioration  أو تبووديلها

تعطيلهووووووووووا أو كبتهووووووووووا أو سيمادهووووووووووا  أو alterationأو تغيرهووووووووووا أو تعووووووووووديلها 

supperession. 

 . system  interferenceالتديل المتعمد في امنيمة  .4

 . related forgery-computerجهاز الكمبيوتر  باستيدامالتزوير المتعمد   .5

 . devices       Misuse ofامجهزة استيدامسساءة  .6

 . related fraud-computerالكمبيوتر   باستيدامامحتيال المتعمد  .7

  offences related to childالجووورائم المرتبطوووة بووودعارة الأطفوووال  .8

pornography. 

 . copyright and related offencesالجرائم المرتبطة بحق المؤلف  .9

( من امتفاقية القواعود العاموة المتعلقوة بالمسواهمة الجنائيوة والعقوبوة 11) وتناولت المادة

 اتيواذوقد أوجبت امتفاقية على الودول امعضواء  ،(10 -2بشأن الجرائم المشار في المواد من )

هذه الجرائم  ارتكابتدابير تشريعية للنص على المسؤولية عن الشروع والتديل والتحريض في 

أو ما تيتاره الدولة منها وذلك بغرض وجود رادع عوام لموا لهوذه الجورائم مون توأثير شوديد علوى 

وكوذلك الونص علوى مسوؤولية امشوياص المعنويوة عون امفعوال التوي ترتكوب  ،سقتصاديات الدول

لمصلحة الشيص المعنوي من قبل أي شيص يتصرف لمصلحتل سواء كوان سسوتنادا الوى تمثيول 

ياضوع لسولطتل بموا فوي  لأنولمناطا  بل ستياذ قرار عون الشويص القوانوني أو  باعتبارهني أو قانو

وكذلك مسؤولية الرؤساء عن غياب أو تيلف  ،ذلك افعال التحريض والتديل والمساعدة الجنائية

الرقابوة والإشووراف والووتحكم بتصوورفات امشووياص المعنيوين بالعموول . يلاحووي هنووا وفقووا  للإتفاقيووة 

نطاق المساءلة الجنائية للشيصين الطبيعي والمعنوي. أما بالنسبة للعقوبات والتودابير فقود  سمتداد

أوجبت امتفاقية على الدول امعضاء في الإتفاقية سقرار العقوبات الملائمة والفعالة لهذه الجورائم 

لقووانون بمووا فيهووا العقوبووات المانعووة للحريووة بالنسووبة للأشووياص الطبيعيووين مثلمووا هووو الحووال فووي ا

 61اممريكي والغرامات المالية بالنسبة للأشياص المعنوية. 

                                                           
 مصدر سابق.  –نقل بتصرف  - 15ص  – . وليد طل61
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الجنسوي، فقود صواغت الإتفاقيوة فوي  امسوتغلالحماية الأطفوال مون  امتفاقيةومن أهداف 

( مون 9ا نيمتول الموادة )الغيور قوانوني وهوذا مو امسوتغلالسطار دولي قواعد قانونية لمكافحة هذا 

  62الإتفاقية.

( أنول يجوب اميوذ 15تؤكود ديباجتهوا وكوذلك الموادة رقوم )  ،امنسانحقوق  احتراموفي  

بعين امعتبار الحاجة سلى ضمان وجود توازن مناسب بين المصالر المتحصلة من سجراء عملية 

قمعية واحترام حقوق امنسان امساسية، ونص علوى ذلوك أيضوا العهود الودولي اليواص بوالحقوق 

 63 .المتحدة للأممالمدنية والسياسية التابع 

علوى وجووب تسوليم المتهموين  24حي  تنص الموادة  ،ونيمت امتفاقية تسليم المتهمين  

شورط أن  ( مون الإتفاقيوة،11 – 2الموواد مون )بين امطراف فيما يتعلق بالجرائم الملحويوة فوي 

الطوورفين تكووون تلووك الجوورائم معاقبووا عليهووا بموجووب القوووانين المرعيووة الإجووراء فووي بلوود كوول موون 

ية لفترة أقصاها سنة على امقل، أو بعقوبة أشد في غيواب اتفواق آيور معنيين بحرمان من الحرال

 .جاري على أساق التشريعات المتبادلة الموحدة أو معاهدة نافذة حول موضوع تسليم المتهموين 

المتعلقوة  امتصوامتفوي حالوة  ،( مون امتفاقيوة3/ 25تفورض الموادة ) ،وحول التنسيق التقنوي 64

أن تتم هوذه امتصوامت عبور قنووات تووفر القودر الكوافي مون امموان « بات التعاون المشترك بطل

 والتوثيق بما في ذلك التشفير سذا تطلب اممر ذلك. 

( مون امتفاقيوة "كول دولوة نقطوة اتصوال يمكون 35تونص الموادة )  ،وعن التعاون الودولي

لضمان تقديم المساعدة الفورية أثناء ساعة وكذا على مدار امسبوع  24امتصال بها على مدار 

التحقيق في الإنتهاكات القانونية المتعلقة بنيم وبيانات سلكترونية، أو بهدف جمع أدلة ذات طوابع 

وقوود طبقووت كثيوور موون البلوودان الإتفاقيووة فووي سطووار قوانينهووا  65سلكترونووي عوون سنتهاكووات قانونيووة.

رومانيوا الوذي يلتوزم بونص الإتفاقيوة بشوكل الوطنية. ويتضر ذلوك علوى سوبيل المثوال فوي تشوريع 

   66كبير. ويعتبر التشريع الروماني كاملا  وسهل الفهم وفعام  في الوقت نفسل.

                                                           
 ( من الإتفاقية .  9. أنير المادة )62
أهمية التعاون الدولي والتجرية البلجيكية فوي تبوادل المعلوموات بوين عناصور الشورطة  –. جان فرنسوا هنرت 63

 . 109 -106ص  –مصدر سابق  -نقل بتصرف  -والتعاون القضائي
 . 120مصدر سابق ص   -كتاب برنامج تعزيزحكم القانون في بعض الدول العربية -. كرستينا سكولمان 64
أهمية التعاون الدولي والتجرية البلجيكية في تبادل المعلوموات بوين عناصور الشورطة  –.  جان فرنسوا هنرت 65

 .  109 -106ص  –مصدر سابق  -نقل بتصرف -والتعاون القضائي
 . 64مصدر سابق.  ص  -ولمان. كرستينا سك66
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وأنهووا  ،مجموعووة كبيوورة موون الجوورائم الجنائيووةضوومت  امتفاقيووةوبالتووالي يمكوون القووول ان 

وعية لمكافحوة هوذه التدابير التشريعية الموضو اتياذتميزت بأهمية قانونية من حي  ركزت على 

بالقواعود الإجرائيوة، وعون أهميوة  امهتمامالجريمة، وألزمت الدول  سضافة  للقواعد الموضوعية 

تودابير تشوريعية  اتيواذألزم الودول امعضواء المسؤولية الجنائية جاهد المشرع لتقنين قواعدها، و

مسويما توقيوع وأوجب تعزيز أطر التعاون الودولي والإقليموي  وضع القواعد القانونية لتنييمها،و

معاهوودات لتسووليم المجوورمين بووين الوودول حتووى يفوووت الفرصووة علووى المجوورمين الهووروب موون هووذه 

 .الجرائم

 المتعلقة بالجرائم الإلكترونية: ب: أهم الاتفاقيات والمعاهدات الدولية

من أجل مكافحوة الجورائم السويبرانية  اتفاقياتبعد أن أيقنت الدول هناك حاجة ملحة لعقد  

لوووذا توووم عقووود العديووود مووون امتفاقيوووات والمعاهووودات الدوليوووة التوووي سووواهمت فوووي مكافحوووة الجووورائم 

 املكترونية، منها:

  67م(.1981ستفاقية حماية الأفراد في مجال المعالجة املية للبيانات الشيصية ) .1

عقوود فووي  :1999لسوونة ب املووي وامنترنيووت امتفاقيووة اممريكيووة المتعلقووة بجوورائم الحاسوو .2

 7ــو6يوات المتحودة موؤتمر للفتورة مون جامعة ستانفورد فوي وميوة كوال فيورنيوا فوي الوم

بمشاركة العديد من الهيئات والمنيمات الدولية والممثلين القانونيين وتم  1999ديـسمبر 

 .68املي اقتراح هذه امتفاقية لتعزيز الحماية من امرهاب وجرائم الحاسب

تم التوقيع عليها فوي مدينوة  ،حة الجريمة المنيمة عبر الوطنيةستفاقية اممم المتحدة لمكاف .3

 م. 2000باليرمو عام 

 م.2001الإتفاقية اموربية لمكافحة الإجرام المعلوماتي )بودابست (عام  .4

 ،)نيويووركأتفاقية اممم المتحدة بشأن استيدام اليطابات املكترونية في العقود الدوليوة  .5

2005 .) 

 

 

                                                           
67 . Council of Europe. Convention for the Protection of Individuals with regard 
to Automatic 
Processing of Personal Data. 
4.2.2017.https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDC
TMContent?documentId. 

 .21ص   -بح  منشور -الجريمة المعلوماتية -غايب . د. محروق نصار 68
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 ثانيا : المؤتمرات الدولية 

فووي سطووار المووؤتمرات لأبووراز الجهووود التووي قطعتهووا الوودول لمكافحووة الجوورائم السوويبرانية 

التووي سوواهمت فووي مكافحووة الجوورائم أهووم وابوورز هووذه المووؤتمرات  اسووتعراضسوونحاول  ،الدوليووة

 املكترونية، منها:

قوودم التكنولوووجي علووى حقوووق اليوواص بووأثر التالمووؤتمر الوودولي امول لحقوووق الإنسووان  .1

 ،" التوي تبنوت الجمعيوة العاموة للأموم المتحودة توصوياتل1968"موؤتمر طهوران  الإنسان

عون  حق امنسوان أن يعويش لوحوده بعيودا حي  تم امعتراف بحق اليصوصية وبأن من

فسنت بعض دول العالم في أوربا وآسيا وأمريكا واليابان تشوريعاتها فوي  كشف أسراره،

مجال حماية اليصوصية من امعتداء عليها ألزمت من يلالها مواقع امنترنوت المعنيوة 

بجمع المعلومات بتسجيل أغراضها وسيضاع عملياتهوا لرقابوة مفووض اليصوصوية فوي 

 69راد من أي اعتداء عليها. الدولة باعتباره جهة قضائية معنية بحماية امف

مؤتمر اممم المتحدة الثامن لمنع الجريمة ومعاملة المجرمين والذي عقد فوي هافانوا عوام  .2

1990 . 

 م . 2000في فيينا عام  عقد مر اممم المتحدة العاشر الذيمؤت .3

 . 2003ديسمبر  12-10القمة العالمية لمجتمع المعلومات التي عقدت في جنيف، .4

( موون مبووادىء  المرحلووة الثانيووة موون القمووة العالميووة 15. الفقوورة )70 2005أجنوودة تووونق  .5

 71لمجتمع المعلومات تحت رعاية اممم المتحدة. 

التوودابير الراميووة سلووى مكافحووة الجريمووة المتصوولة »توصوويات مووؤتمر ورشووة العموول علووى  .6

كجووزء موون  2005نيسووان/أبريل  22، الووذي عقوود فووي بووانكوك فووي «بووأجهزة الكمبيوووتر

 72مم المتحدة الحادي عشر لمنع الجريمة والعدالة الجنائية. مؤتمر الأ

( 19/10/2009-18) عمول حوول مكافحوة اسوتيدام الإرهوابيين للإنترنـــــــــوـت اورشت .7

               ومنوووووع الإرهوووووابيين مووووون حيوووووازة واسوووووتيدام أسووووولحة الووووودمار الشوووووامل أو مكوناتهوووووا

وقووود عقووودتا بمشووواركة الأمانوووة العاموووة لمجلوووق وزراء الدايليوووة  ،(20-21/10/2009)

                                                           
المواجهوة التشوريعية للجورائم المتصولة بوالكمبيوتر فوي ضووء التشوريعات  -السويدة سويناء عبود هولال  محسون . 69

 . 54ص  –مصدر سابق  - »الجرائم المتصلة بالكمبيوتر« :أعمال الندوة امقليمية حول -الدولية والوطنية
،متوووووووووواح علووووووووووى الموقووووووووووع 2005نوووووووووووفمبر  15ي تووووووووووم تبنيهووووووووووا فووووووووووي . أجنوووووووووودة تووووووووووونق، التوووووووووو70

pdf.fr_agenda_tunis/pdf.fr_agenda_11327544873tunis/20687/files/fr/ci/org 
 2003. امتحوواد الوودولي للاتصووامت،القمة العالميووة لمجتمووع المعلومات،الوثووائق الصووادرة عوون القمووة، جنيووف 71

 . 77 -59م،مصدر سابق،ص 2005وتونق 
 مصدر سابق. –المعاهدات الدولية للأنترنيت، نقل بتصرف  -ور  لبكيد. ج - 72
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العوورب ويبووراء موون الوودول العربيووة والأمووم المتحوودة والمنيمووة العربيووة لتكنولوجيووات 

امتصووال والمعلومووات والمنيمووات الإقليميووة والدوليووة المعنيووة وصوودر عوون كوول منهمووا 

 73مجموعة من التوصيات. 

(، فوي يونيوو WTDC-10فوي حيودر آبواد، الهنود، ) المؤتمر العوالمي لتنميوة امتصوامت .8

لأعضوواء، ان موون بووين المقووررات أن امتحوواد ينبغووي أن يسوواعد الوودول ام . و كوو2010

ة، فووي وضووع التوودابير القانونيووة المناسووبة والعمليووة المتصوولة ويصوصووا  البلوودان الناميوو

 74بالحماية من التهديدات السيبرانية. 

غطوى ثموان  ،م2010سلفادور عقود عوام  –البرازيل  -مؤتمر اممم المتحدة الثاني عشر .9

 75. م امنترنت او الشبكة العنكبوتيةمشاكل جرائمسائل منها 

ريل نيسوان/اب 12-2مؤتمر الأمم المتحدة الثال  عشور لمنوع الجريموة والعدالوة الجنائيوة ) .10

 76المنعقد في الدوحة.( 2015لسنة 

: ناقشووت هووذه 2014أكتوووبر  20 -22مملكووة البحوورين  -مووؤتمر قمووة الأموون السوويبراني  .11

، تكنولوجيوا المعلوموات واسوتراتيجيةالقمة الموضوعات التالية: بح  سوبل سعوادة الأمون 

وتيفيوف ، لممارسوات لتحقيوق مدونول التهديوداتوتنفيذ أفضول ا ،وسعادة تعريف المياطر

، مواجهوة التهديودات المتنقلوة واسوتراتيجية ،لجديودةأدوات التواصل امجتمواعي امياطر 

 الجنسي للأطفال. وامستغلال

-22تحوودة اممريكيووة مووؤتمر قمووة الأموون السوويبراني مينووابولق، مينيسوووتا، الوميووات الم .12

مـووـن القطوواعين الــعـووـام واليــووـاص لمناقشووة  ون. شــووـارك فيوول ممثلوو2014اكتوووبر 21

وتعزيووز أمون القطوواع العوام واليوواص فووي  للتهديودات املكترونيووةمــضـووـادة الــتــدابـوـر ال

مواجهة الجرميوة املكترونيوة وقيواق مودى توأمين بورامج الحاسوب املوي ضود الهجموات 

                                                           
. أ. عبد الله حامد الكيلاني، بح  ألكتروني منشوربعنوان جهود مكافحوة الإرهواب النوووي علوى الصوعيد 73

 .  10،ص 2013العربي،قطاع الشؤون القانونية جامعة الدول العربية،الرياض،
، متووووووووواح علوووووووووى الووووووووورابط 21، الأمووووووووون السووووووووويبراني ص(ITU). امتحووووووووواد الووووووووودولي للإتصوووووووووامت 74

https://www.itu.int/net/itunews/issues/2010/09/pdf/201009ar.pdf.11.1.2017 
75- .wikipedia -  نقوووووول بتصوووووورف، متوووووواح علووووووى 23.1.2017. 2015مووووووؤتمرات الجريمووووووة ومووووووؤتمر.

https://ar.wikipedia.org/wiki/%D9%85%D8%A4%D8%AA%D 
76- UNم، الفقرة   مون 2015مؤتمر الأمم المتحدة الثال  عشر لمنع الجريمة والعدالة الجنائية الدوحة  . تقرير

رة للجريموة، مثول الجورائم  ي للأشوكاملمتطو  حلقة العمل بشأن تعزيز تدابير منع الجريمة والعدالة الجنائيوة للتصود 
. 88في ذلوك الودروق المسوتفادة والتعواون الودولي،ص الإلكترونية )السيبرانية( وامت جار بالممتلكات الثقافية، بما

. متوووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووواح علوووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووى الووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووورابط 8.2.2017
https://www.unodc.org/documents/congress//Documentation/Report/ACO 
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وتطوووير تحقيقووات الشوورطة ومهووارات التحقيووق التقنيووة وامدلووة العلميووة وامسووتراتيجيات 

 .لة لمواجهة الجريمة املكترونيةالشام

أكتوووبر  1-3سوونغافورة  الإلكترونيووةول واليووورو بووول الثوواني للجريمووة مووؤتمر امتنربوو .13

 INTERPOL/EUROPOL Cybercrime Conference 2014.م2014

1-3 October 2014، 

دعمت عقود هوذا الموؤتمر أحود الجهوات امعتباريوة الدوليوة الفاعلوة فوي مكافحوة الجريموة 

 ”  120“ وتسومى ايتصوارا” ملكترونيوة الجهود الدولية فوي الجريموة ا”املكترونية وتعرف بـ 

GLACy) )  من أكثر عشرين دولة  الإلكترونيةوقد أسهمت بدعمها بتمكين يبراء في الجريمة

موون المشوواركة فووي المووؤتمر الووذي يهوودف الووى تسووهيل مهمووة الوحوودات المتيصصووة فووي مكافحووة 

 Internationalفي امتصال بين بعضها البعض من يلال الشبكة الدولية  الإلكترونيةالجريمة 

Networking  . 

: شوارك فوي 2014سوبتمرب 18مؤتمر اممن السيبراني/ جامعوة نيويوورك للتكنولوجيوا  .14

هووذا المووؤتمر يبووراء امنترنيووت والشووركات والحكومووات ونوواقش المووؤتمر الموضوووعات 

أنيموة الأمـوـن والأنتــرنـوـت  -المؤسسوة امجنبيوة امبتكارات فوي  -التالية: اليصوصية 

 .الإلكترونيةحماية البنية التحتية الحساسة والمنيمات والأفراد من الهجمات 

- 14( لبنوواء القوودرات فووي بووور لووويق عاصوومة جووزر موريشوويوق GLACYمووؤتمر ) .15

 :  2014أغسطق11

- GLACY :Capacity Building in Mauritius – Conference and 

  workshops  الجهووود الدوليووة فووي الجريمووة ”عقوود هووـذا المووؤتمر تحووت رعايووة

وقووام مجلووق أوربووا للجرميووة املكرتونيووة بوودعم سلسوولل موون “ GLACYاملكرتونيوة 

وناقشت ورش العمل  2014أغسطق  11-14نشاطات بناء القدرات في الفترة من 

ملكترونيووة. وموودى والمووؤتمر الموضوووعات التاليووة: اتفاقيووة مجلووق أوربووا للجريمووة ا

 سمكانية حصول سلطات انفاذ القانون على المعلومات، 

- (Law enforcement access to data ،)تودريب منسووبي  واسوتراتيجيات

سلطات انفاذ القانون ومنسوبي السلطات القضائية. وحماية الطفل. وسعادة النير في 

 77. والتعاون الدولي.ونيةالإلكترالقانون الجنائي لمواكبة مقتضيات مكافحة الجريمة 

                                                           
 مصدر سابق. – 72 -71الجريمة املكرتونية في المجتمع اليليجي وكيفية مواجهتها، ص  -77
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 بون محمود الأموام جامعوة نيمتل الذي المعلوماتية الجرائم لمكافحة الأول الدولي المؤتمر .16

 سلوى 10  من الفترة في وذلك والمعلومات الحاسب علوم كلية في ممثلة الإسلامية سعود

 78 . م 2015 نوفمير 12

فوي مدينوة مهواي بهولنودا يولال  المؤتمر العالمي الرابع للفضاء الإلكتروني" الذي سنعقود .17

 .م2015أبريل لعام  17-16الفترة 

 الدوليةالبروتوكولات والإعلانات ثالثا : 

فووي سطووار البروتوكووومت  موون الجهووود التووي قطعتهووا الوودول لمكافحووة الجوورائم السوويبرانية

 التي ساهمت في مكافحة هذه الجرائم والتصدي لها:والإعلانات الدولية و

قورر صووغ مون الإعــــــــوـلان ) ن 18الفقورة حيو  قوررت   ،م 2000لعوام سعلان فينوا  .1

توصيات سياساتية ذات توجل عملي بشأن منع ومكافحوة الجريموة المتعلقوة بالحواسويب، 

وندعو لجنة منع الجريمة والعدالة الجنائية سلي امضطلاع بعمل في هذا الشأن، آيذة في 

أيورى. ونعلون التزامنوا أيضوا بالعمول علوى تعزيوز امعتبار الأعمال الجارية في محافول 

لتحوري عون تلوك قدرتنا على منع الجريمة المرتبطة بالتكنولوجيا الراقيوة والحواسويب وا

 79.الجرائم وملاحقتها(

حيو  أكود علوى اهميوة  ،16، 15الفقورة  to 25 April 2005 18) (سعولان بوانكوك  .2

تعاون الدول في المسوائل الجنائيوة م سويما ضود جورائم الإنترنوت. وملاحقوة التكنولوجيوا 

 80العالية والجرائم ذات الصلة بالحاسوب. 

وهوو سمتوداد لإتفاقيوة بودابسوت لمكافحوة  ،2003بروتوكول ستراسبورغ تم وضعل سنة  .3

 81الجرائم املكترونية. 

ستفقوت الودول الأعضواء علوى سلتزامهوا  ،م2011لعوام  G8 سعلان دوفيل لمجموعوة دول .4

 82 على حماية حقوق الملكية الفكرية من الإنتهاكات التي تحصل على شبكة الأنترنيت.

                                                           
78 - www.arabnews.com/saudi-arabia/news/778886. 25.2.2017. 
79 . UN. Vienna Declaration on Crime and Justice. Article 18. 1.2.2017. 
available at https://www.unodc.org/documents/commissions/CCPCJ/Crime   
80 .UN. BANGKOK DECLARATION. . Article 15-16. 1.2.2017. . available at 
http://www.un.org/events/11thcongress/declaration. 
81 . Council of Europe- Details of Treaty No.189- 2017.1.18-available at 
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/189 
82 -For more information visit . university of Toronto. 2011 Deauville G8 
Summit 

http://www.arabnews.com/saudi-arabia/news/778886
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 : الدولية القوانين والقراراترابعا : 

  :مت في مكافحة الجرائم السيبرانيةأهم القرارات والقوانين الدولية التي ساه

 83.م2001نية عام بشأن التوقيعات املكتروقانون امنسيترال  .1

 توواري  امعتموواد: 1996ن التجووارة الإلكترونيووة لعووام قووانون امنسوويترال النموووذجي بشووأ .2

مكووررا بصوويغتها المعتموودة فووي عووام  5)المووادة الإضووافية  1996يونيوول  حزيووران/12 :

يهدف القانون النموذجي بشوأن التجوارة الإلكترونيوة )القوانون النمووذجي(   سلوى  (1998

التمكين من مزاولة التجارة باستيدام وسائل سلكترونية وتيسير تلك الأنشطة التجارية من 

يلال تزويد المشرعين الوطنيين بمجموعة قواعد مقبولة دوليا ترمي سلى تذليل العقبوات 

 84.ة على التنبّؤ بالتطورات القانونية في مجال التجارة الإلكترونيةالقانونية وتعزيز القدر

، وكذلك نشر دليل منع الجرائم المتصلة بأجهزة الكمبيوتر 1990العام  45/121القرار  .3

 .1994ومكافحتها في العام 

كوووووانون  1فووووي  54/49، و1998كوووووانون الأول/ديسوووومبر  4فووووي  53/70القوووورارات  .4

 29فوي  56/19و 2000تشرين الثاني/نوفمبر  20في  55/28، 1999امول/ديسمبر 

 2002تشوووووورين الثوووووواني/نوفمبر  22فووووووي  57/53و 2001تشوووووورين الثوووووواني/نوفمبر 

التطوورات فوي ميودان »حوول موضووع  2003كانون الأول/ديسمبر  18في   58/32و

 «.المعلومات وامتصامت في سياق الأمن الدولي

كوووانون  19فوووي  56/121، و2000 كوووانون الأول/ديسووومبر 4فوووي  55/63القووورارات  .5

مكافحة سسوتيدام نيوم المعلوموات الإداريوة الجنائيوة لتقنيوة »بشأن  2001الأول/ديسمبر 

 «. المعلومات

سنشاء ثقافة عالمية للأمن »بشأن  2002كانون امول/ ديسمبر  20في  57/239القرار  .6

 «.السيبراني

                                                                                                                                                                      

Final Compliance Report.25.2.2017.p.238. http://www.g8live.org/wp-

content/uploads/2014/09/2011g8finalcompliance.pdf. 
83.available.www.uncitral.org/uncitral/ar/uncitral_texts/electronic_commerce/2
001Model_23. 1.2017. 
84 . UNCITRAL Model Law on Electronic Commerce (1996). 

9.1.2017. 

http://www.uncitral.org/uncitral/en/uncitral_texts/electroni 
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فووي  58/199و 2003نواير كوانون الثاني/ي 31فوي  57/239قورارات الجمعيوة العاموة   .7

 «. سنشاء ثقافة عالمية للأمن السيبراني»بشأن  2004كانون الثاني/يناير  30

المنوووع الفعوووال للجريموووة » 2007مووون نيسوووان/أبريل  CCPCJ 16/2/2007القووورار  .8

 .(16، 7)الفقرات « والعدالة الجنائية لمكافحة امستغلال الجنسي للأطفال

 2007تموز/يوليووو  26بتواري   E/2007/20عي قورار المجلوق امقتصوادي وامجتموا .9

التعوواون الوودولي موون أجوول منووع وتحووري ومقاضوواة ومعاقبووة جوورائم امحتيووال »بعنوووان 

 (.E/2007/SR.45و E/2007/30« )امقتصادي والجرائم المتصلة بالهوية

 2004تموز/يوليوووو  21بتووواري   2004/26قووورار المجلوووق امقتصوووادي وامجتمووواعي  .10

الوودولي لمنووع التحقيووق والمقاضوواة والمعاقبووة علووى امحتيووال، وسسوواءة التعوواون »بعنوووان 

 «.استعمال الهوية وتزييفها والجرائم ذات الصلة

تعزيز التعاون الدولي من أجل منع استيدام »حول  48/5قرار لجنة مكافحة الميدرات  .11

 «.شبكة الإنترنت مرتكاب الجرائم المتصلة بالميدرات

 2005كانون امول/ديسومبر  16المؤر   60/178ة العامة من قرار الجمعي 17الفقرة  .12

 «.التعاون الدولي لمكافحة مشكلة الميدرات العالمية»بيصوص 

 عبر الإنترنت. 2000آذار/مارق  15في  43/8قرار لجنة مكافحة الميدرات  .13

بيووع الميوودرات المشووروعة »بشووأن  2004/42قوورار المجلووق امقتصووادي وامجتموواعي  .14

 «.ة الدولية سلى الأفراد عن طريق الإنترنتالياضعة للمراقب

ميتلووف توصوويات الهيئووات الفرعيووة التابعووة للجنووة مكافحووة الميوودرات واللجنووة الفرعيووة  .15

غيووور المشوووروع بالميووودرات والمسوووائل المتعلقوووة بالشووورقين الأدنوووى  بالإتجوووارالمعنيوووة 

 والأوسط.

(التوي نشورت INCBت)التوصيات والمبواد  التوجيهيوة للهيئوة الدوليوة لمراقبوة الميودرا .16

وتوصيات للحد من انتشار المبيعات غير المشوروعة مون الموواد الياضوعة  2005العام 

 85الإنترنت.  عبر للرقابة وم سيما المستحضرات الصيدمنية،

للجمعيووة العاموووة للأموووم المتحوودة توووم تنيووويم القمووة العالميوووة مووون  56/183للقووورار ووفقووا   .17

  2005.86 نوفمبر 16-18 وتونق 2003 ديسمبر 10-12 جنيف، -مرحلتين

 

                                                           
 مصدر سابق. –المعاهدات الدولية للأنترنيت، نقل بتصرف  -.   د. جور  لبكي85
. 29.1.2017م،2005وتوووووووووووونق  2003. القموووووووووووة العالميوووووووووووة لمجتموووووووووووع المعلوموووووووووووات، جنيوووووووووووف 86 

 http://www.itu.int/net/wsis/index-ar.htmlمتاح على الرابط 

http://www.itu.int/net/wsis/docs/background/resolutions/56_183_unga_2002-ar.pdf
http://www.itu.int/net/wsis/docs/background/resolutions/56_183_unga_2002-ar.pdf
http://www.itu.int/net/wsis/docs/background/resolutions/56_183_unga_2002-ar.pdf
http://www.itu.int/net/wsis/docs/background/resolutions/56_183_unga_2002-ar.pdf
http://www.itu.int/net/wsis/docs/background/resolutions/56_183_unga_2002-ar.pdf
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 بمعالجة هذه المشكلة والتصدي لها: اهتمتالإقليمية التي : التشريعات الدولية المطلب الثالث

أهوم  اسوتعراضسونحاول  ،في مكافحة الجورائم السويبرانيةجهود الإقليمية للدول ال لإبراز

 تشريعات العربية وامجنبية منها:وابرز هذه الجهود على صعيد ال

          . 2010العربيوووة لمكافحوووة جووورائم تقنيوووة المعلوموووات فـــــــوووـي عــــــــــوووـام   امتفاقيوووة .1

 (League of Arab States Convention . ) 

قرار اتيذه المجلق يح  فيل الدول امعضواء علوى تكثيوف وتعزيوز  87الإتحاد اموربي. .2

التعاون الدولي بين أجهزة الشرطة لمكافحة استغلال امطفوال فوي سنتوا  الموواد امباحيوة 

  88على امنترنت.

بشووأن مكافحووة تعوورض امطفووال   2004عووام ل 68قوورار مجلووق امتحوواد اموروبووي رقووم  .3

 89للفساد الجنسي وسباحية امطفال. 

قانون الإمارات العربي الإسترشادي لمكافحة جورائم تقنيوة المعلوموات وموا فوي حكمهوا،  .4

 19د  - 495اعتمده مجلق وزراء العدل العرب في دورتل التاسعة عشرة بالقرار رقوم 

بوالقرار  العرب في دورتول الحاديوة والعشورينومجلق وزراء الدايلية  8.10.2003 –

 .2004. 21د  -  417رقم 

تووم فووي بويارسووت، تنيوويم المووؤتمر امقليمووي لوودول شوورق أوروبووا وأسوويا  2006عووام  .5

 90 .2006يوليو  12و 11الوسطى بشأن مكافحة التزييف والقرصنة في 

لقواهرة بتواري   المؤتمر امقليمي للودول العربيوة حوول جورائم امنترنوت والوذي عقود فوي ا .6

 .م 2007نوفمبر  27و 26

م(: سعتمده مجلق وزراء 2008القانون العربي الإسترشادي للإثبات بالتقنيات الحديثة ) .7

 .(27/11/2008 – 24/ د771العدل العرب بقرار رقم )

 .م2014مجال اممن السيبراني لعام ستفاقية الإتحاد امفريقي الياصة ب .8

 The Commonwealth of Independent المسوتقلةستفاقيوة كومنولو  الودول  .9

States. 

                                                           
،متعلووق بمكافحووة اسووتغلال امطفووال فووي سنتووا  المووواد امباحيووة علووى 2000مووايو  29. قوورار المجلووق بتوواري  87

 . 138/1،سطر 2000يونيو  9الرسمية للاتحاد اموروبي،  الجريدة /JAI) 2000/375امنترنت )
 . 107ص  -مصدر سابق    –. جان فرنسوا هنرت  88
اعموال النودوة امقليميوة  -الجرائم المتعلقة بالرغبوة الأشوباعية باسوتيدام الكمبيووتر –. أ. يالد محي الدين احمد 89

 . 37 ص -2007 -الدار البيضاء -حول الجرائم المتصلة بالكمبيوتر
 . 47ص  -مصدر سابق -السيدة كريستينا سكولمان - 90
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م،  2003المؤتمر الإقليموي العربوي التحضويري للقموة العالميوة لمجتموع المعلوموات لعوام  .10

جمهورية مصر العربية، بالتعاون مع جامعة الدول العربية وبحضوور  استضافتلوالذي 

 وزراء امتصامت العرب.

 2014موارق  21سلوى  20يلال الفتورة مون  ي الثال ،المؤتمر الإقليمي للأمن السيبران .11

فوي  للاتصوامتالودولي  للاتحوادالمركز امقليموي العربوي للأمون السويبراني  الذي نيمل 

  .ممثلة في هيئة تقنية المعلومات سلطنة عمان ،الذي تستضيفل السلطنة

الوذي  2015موارق  30سلوى  29المؤتمر الإقليمي للأمن السويبراني ،يولال الفتورة مون  .12

فوي سولطنة  للاتصوامتالودولي  للاتحادالمركز امقليمي العربي للأمن السيبراني  نيمل 

 91.للاتصامتالدولي  للاتحادعمان ، وبالتعاون مع المكتب الإقليمي العربي 

 النتائج منها:يرجت الدراسة بجملة من  النتائج:

 عدم الإجماع الدولي في تعريف الجريمة املكترونية لغاية سعداد هذا البح . .1

 تستهدف جرائم نيم المعلومات في المقام الأول المؤسسات المالية.  .2

 عودم تووافر سحصواءات دوليوة دقيقوة حووول حجوم هوذه الجورائم، سم أن التقوارير والوقووائع، .3

 .  تشير سلى ياهرة ستساعها

اية الإتفاقيوات الدوليوة فوي مجوال تسوليم المجورمين، وهنواك حاجوة سلوى تشوريعات عدم كف .4

ثنائية أو متعددة امطراف لتفعيل التعواون الودولي لمكافحوة الأكثر فاعلية كعقد الإتفاقيات 

هذه الجورائم، وتضومين بنودهوا بموضووع التعواون الودولي القوانوني والقضوائي والأمنوي 

 الدولي.نيرا  لطابع الجريمة 

رغم تنامي التشريعات التوي نيموت مكافحوة الجورائم الإلكترونيوة علوى الصوعيد الووطني  .5

والإقليمي والدولي. هناك حاجة في التنفيذ والتطبيق الأمثول وبمهنيـــوـة لهوذه التشوريعات 

 والقوانين.

ترى الباحثة من أيطر صور سرتكاب الجرائم املكترونية جورائم الإنتحوار، ولوم يحيوى  .6

أحود أيطور صوور سرتكواب الجورائم  باعتبارهتمام الميتصين في الجرائم املكترونية ب ه

 املكترونية. 

 واكتفتيعاقب كل تلك الجرائم ويتصدى لها  مستقلبعض الدول ليق لديها قانون ياص  .7

 بالإعتماد على قانون العقوبات وغيره من القوانين. 

                                                           

. http://www.aregnet.org/ar/%D9%85%D9%شووبكة الهيئووات العربيووة لتنيوويم امتصووامت.  -91. 
26.2.2027 

http://www.aregnet.org/ar/%D9%85%D9%25
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 منها:يرجت الدراسة بجملة من التوصيات : التوصيات

لتلبيوووة الحاجوووة سصووودار القووووانين الياصوووة المسوووتقلة فوووي مكافحوووة الجووورائم السووويبرانية،   .1

 . للنصوص القانونية العقابية والإجرائية

عون طريوق  امنتحوارجورائم تضمين النصوص القانونية الوطنية والدوليوة بقواعود تونيم  .2

 سرتكاب الجرائم املكترونية.  من أيطر صور االأنترنيت ب عتباره

وأسواليبها وهوذا يسوتوجب تحودي  القواعود القانونيوة لهوذه   مواكبة تطورات هذه الجريمة .3

 هي أحد أهم الحلول المثلى لمكافحة هذه الجرائم .  الجرائم، 

 التنفيذ والتطبيق الأمثل وبمهنيــــة للتشريعات والقوانين الياصة بمكافحة هذه الجرائم. .4

ة الياصووة بالتعوواون الوودولي فووي مجووال اممووان تفعيوول نصوووص القوووانين الوطنيووة والدوليوو .5

 ،السيبراني والعمل القضائي كالملاحقات القضائية وسرعة محاكمة مرتكبي هذه الجرائم

ان جهووود مكافحووة هووذه الجوورائم م يمكوون أن تكووون فعالووة سم بتعوواون جميووع الوودول ذلووك 

نضووومام سلوووى والمنيموووات الدوليوووة والإقليميوووة، علوووى سوووبيل المثوووال . وتشوووجيع الووودول الإ

 الصكوك الدولية لمحاربة هذه الجرائم العابرة للحدود.

رفع ثقافة القائمين على سنفاذ القانون وتدريبهم سواء من السلطة القضائية أم من السولطة  .6

التنفيذيوووة وسيووولاء سهتموووام بووواليبراء وتوووأهيلهم علوووى مسوووتوى عوووال مووون المعرفوووة بتقنيوووة 

 المعلومات. 

ة المجتمعية في كيفية سستيدام تقنية المعلومات بالصورة التي أحد اهم الحلول نشر الثقاف .7

وغيرهوا موون صووور   cracking واميتوراق hacking تجنوب ميوواطر القرصونة 

الجرائم الإلكترونية، وذلك بتضمين المناهج الدراسية عموما  والجامعيوة يصوصوا  بهوذه 

الثقافة. وعقود النودوات للتوعيوة والتركيوز علوى فئوة الشوباب والأطفوال مون كولا الجنسوين 

 .بمشاركة واسعة من المجتمع المدنيو

 :المراجع باللغة العربية

 أولا : الكتب

فهمي، دور الشوبكات امجتماعيوة فوي تمويول وتجنيود امرهوابيين، كتواب  أ .د. علي علي .1

سستعمال امنترنيت في تمويل امرهاب وتجنيد امرهابيين، مكتبة جامعوة نوايف، الطبعوة 

 .2012امولى، الرياض، 
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 . د. عبوود العووال الووديبري، امسووتاذ محموود صووادق سسووماعيل، كتوواب الجوورائم املكترونيووة، .2

 .2012للإصدارات القانونية. الطبعة امولى المركز القومي 

مشوروع  –كتاب برنامج تعزيز حكم القانون في بعض الودول العربيوة  –أ. وسيم حرب  .3

المملكوة  كتاب أعمال الندوة حوول الجورائم المتصولة بوالكمبيوتر. -تحدي  النيابات العامة

 .2007المغربية 

 ثانيا : المجلات العلمية

 ي الشووكري، الجريمووة المعلوماتيووة وأزمووة الشوورعية الجزائيووة،أ . عووادل يوسووف عبوود النبوو .1

 .2008مجلة ـ العراق ـ جامعة الكوفة ـ العدد السابع 

 مجلة الدفاع الوطني. –المعاهدات الدولية للأنترنيت  -د. جور  لبكي .2

 من المواقع الكترونية  المراجعثالثا : 

كترونيووة المفهوووم والأسووباب ـ ذيوواب موسووى البداينةووـ ورقووة علميووة بعنوووان الجوورائم امل .1

الملتقى العلمي الجورائم المسوتحدثة فوي يول المتغيورات والتحوومت الإقليميوة  والدوليةوـ 

   .ـ عمان . المملكة امردنية الهاشمية2014

 الجريمة املكترونية. –ويكيبيديا  .2

دعووواوى الجووورائم الإلكترونيوووة وأدلوووة سثباتهوووا فوووي التشوووريعات العربيوووة بوووين الواقوووع » .3

ضومن فعاليوات الموؤتمر الثالو  لرؤسواء المحواكم العليوا )الونقض، التمييوز، ، «والمأمول

التعقيوووب( فوووي الووودول العربيوووة المنعقووود فوووي جمهوريوووة السوووودان الشوووقيقة يووولال الفتووورة 

 هـ.9/11/1433-7/م الموافق 25/9ـ23

ص ايجاز في المفهوم والنطاق واليصائ -جرائم الكمبيوتر وامنترنت -د. يونق حرب  .4

مقدموة الوى موؤتمر اممون  ورقوة عمول -والصور والقواعد امجرائية للملاحقة وامثبوات

-10ابوو يبوي  - تنييم المركز العربي للدراسات والبحوو  الجنائيوة – 2002العربي 

12 /2/2002  . 

. القاضي كايم عبد كايم الزيديـ بح  بعنوان مكافحة الجرائم المعلوماتية في التشريع  .5

 .15/10/2012قع السلطة القضائية الإتحاديةـ العـراقي مو

أهميوووة التعووواون الووودولي والتجريوووة البلجيكيوووة فوووي تبوووادل   -أ . جوووان فرنسووووا هنوووروت  .6

 :أعموال النودوة امقليميوة حوول  -المعلوموات بوين عناصور الشورطة والتعواون القضوائي

 العربية.برنامج تعزيز حكم القانون في بعض الدول  -الجرائم المتصلة بالكمبيوتر«
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 وكالة سكاي برق، لعبة تؤدي بحياة عشرات المراهقين الروق.  .7

الجريمووة املكرتونيووة فووي المجتمووع اليليجووي وكيفيووة مواجهتها.اعووداد مجمووع البحووو   .8

 .2016والدراسات أكاديمية السلطان قابوق لعلوم الشرطة،

 دليل اممن السيبراني للدول النامية،الإتحاد الدولي للإتصامت. .9

نبووال سدلبووي و السوويدة هانيووا ديماسووي، مووذكرة سياسوواتية تطوووير وتنسوويق التشووريعات د.  .10

 . )السيبرانية في المنطقة العربية،) اللجنة امقتصادية وامجتماعية لغربي آسيا، الإسكوا

 التنييم التشريعي للجرائم املكترونية في ستفاقية بودابست. –د. وليد طل  .11

ة الجوورائم المعلوماتيووة وتطبيقاتهووا فووي دول مجلووق د. ناصوور بوون محموود البقمووي، مكافحوو .12

سلسووة محاضوورات اممووارات، مركووز الإمووارات  116التعوواون لوودول اليلوويج العربووي، 

 م .   2008للدراسات والبحو  الإستراتيجية، الطبعة  امولى 

كرستينا سكولمان، اعمال الندوة امقليمية، برنامج تعزيزحكم القوانون فوي بعوض الودول  .13

 .العربية

 الجريمة المعلوماتية. -د. محروق نصار غايب .14

الجووورائم المتصووولة «السووويدة سووويناء عبووود هووولال  محسووون،أعمال النووودوة امقليميوووة حوووول .15

 .  »بالكمبيوتر

 . 2005نوفمبر  15أجندة تونق، التي تم تبنيها في  .16

. امتحوواد الوودولي للاتصووامت،القمة العالميووة لمجتمووع المعلومات،الوثووائق الصووادرة عوون  .17

 م.2005وتونق  2003قمة، جنيف ال

أ. عبد الله حامد الكيلاني، بح  ألكتروني منشوربعنوان جهود مكافحة الإرهاب النووي  .18

 على الصعيد العربي،قطاع الشؤون القانونية جامعة الدول العربية،الرياض . 

 ، الأمن السيبراني .(ITU)امتحاد الدولي للإتصامت  .19

20. - .wikipedia - .مؤتمرات الجريمة 

والعدالووة الجنائيووة الدوحووة  تقريوور مووؤتمر الأمووم المتحوودة الثالوو  عشوور لمنووع الجريمووة .21

 .م2015

أ. يالد محي الدين احمد،الجرائم المتعلقة بالرغبة الأشباعية باستيدام الكمبيوتر، اعمال  .22

 . 2007 -الدار البيضاء -الندوة امقليمية حول الجرائم المتصلة بالكمبيوتر
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      in English and Norwegian: 

1. Petter Gottschalk,datakriminalitet i Norge, 2011, 
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2.   UN conference weighs efforts to combat cybercrime, create 

safer digital world- UN news centre. 

3. Oerlemans, Jan-Jaap, Investigating cybercrime,2017, Leiden 

University,HIOA bibliotik, norway. 

4. Shipley , Todd G. Bowker, Art, Investigating internet Crimes, 

HIOA bibliotik, Norway. 

5. Template.http://isper.escwa.un.org/FocusAreas/CyberLegisla

tion/Template/tabid/201/language/en-US/Default.aspx.  

6. http://isper.escwa.un.org/FocusAreas/CyberLegislation/Proje

cts/tabid/161/language/en-US/Default.aspx.  . 

7. The Computer Emergency Response Team. About 

(aeCERT) .. https://www.tra.gov.ae/aecert/en/about-us/our-
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8. Oerlemans, Jan-Jaap, Investigating cybercrime,2017, Leiden 
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9. Sofaer and Goodman (Cyber Crime and Security The 
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